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© Her hakki mahfuzdur. Kocasinan Rehberlik ve Arastirma Merkezi MGdUrligi’ nin izni
olmadan dokUmanlarn hi¢bir kismi kopya, kayit, basim veya herhangi bir sekilde
diger ydntemlerle basill veya elektronik ortamda cogaltlamaz ve yayinlanamaz. isbu
Rehber’'de yer alan tum bilgiler, ilgili mevzuat hUkUmleri ile birlikte degerlendirilir.

Farkliik bulunan veya Rehber'de yer veriimeyen hususlarda ilgili mevzuat hukimleri
dikkate alinir.
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Cesitli hizmetler sunan internet, yasantimizin bir parcasi haline gelmis ve cok erken
yaslarda kullanilmaya baslanmistir. internetin etkili olarak kullanimiicin dgrencilere
interneti dogru kullanma davranisi kazandirmak gerekmektedir.

Bunedenle,
"Cocuklarinternete nereden erisiyorlar2”,
“Interneti hangi amaclarla kullaniliyorlarg”,
“Ne tUr siteleri ziyaret ediyorlare™”,
“Internet cocuklann gelisimini nasil etkiliyorg”,
"Cocuklar, internet basinda yasamdan kopuk mu yasiyorlare”,
“Internet okul programlarini nasil etkileyecek?” gibi sorular egditimcilerin ve ailelerin
yanitlarini aradiklar sorular olmustur.

Cok iyi bilinmelidir ki, bilgisayar kullanmak ya da internetten faydalanmak tek basina
kisinin yasamina asla olumsuz etkide bulunmamaktadir. Olumsuz etki ancak kisinin
bilgisayarn veya interneti ya da sohbet/sosyal medya gibi iletisim araclarnni yanlis
kullanmasi sonucu ortaya cikmaktadir.
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]
INTERNET KULLANIMI

KOCASINAN internet, bircok bilgisayar sisteminin birbirine bagdl oldudu;
Rehberlik ve Arastirma Merkezi diUnya ¢capinda yaygin ve surekli bUyUyen bir iletfisim agidir.
insanlarin her gegen gin artan “Uretilen bilgiyi saklama,
paylasma ve ona kolayca ulasma” istekleri sonrasinda ortaya ¢cikmis bu teknolojinin
yardimiyla, pek cok alandaki bilgiye insanlar kolay, ucuz ve hizl bir sekilde
erisebiimektedir.

____
E————

Teknolojinin gunltk yasamda kullaniminin hizla yayginlasmasiyla bilgisayar ve internet
yasantimizin bir parcasi haline gelmis ve cok erken yaslarda kullaniimaya baslamistir.
Yasamimizin bir parcasi haline gelen internet, cocuklara yepyeni bir dinyanin
kapisint agcmakta hem cocuklara hem de ailelere yeni olancklar ve deneyimler
sunmaktadir. internetin etkili kullanimi ile cocuklar, zaman ve mekan sinin olmaksizin
istenilen her anda bilgiye ulasabiimekte, kendi yaptiklanni da dUnyaya
ulastirabilmektedirler.

Cok farkliintiyaclan karsilayan internetin kullanilma amaglan séyledir:

Bilgisayar agina bagl tim bilgisayarla iletisim, elekironik  posta
almak/gdndermek, sohbet, aninda karsilikli bilgi alisverisinde bulunmak,

Bilgi, makale, teknik rapor gibi sinirsiz kaynaga erisim,

Herkese acik yazilimlara Ucretsiz erisim,

Kitap, konferans, duyuru ve kayit islemleri,

Bilgi bankalarina ve arsivlere erisim,

KUtiphane kataloglarina ulasim,

Her t0rlG alisveris,

Seyahat rezervasyonlar, ucak ve diger yolculuk biletleri,

Bankacllik, hisse senedi alim satimi, acik artirmalara katiim gibi ticari islemler,
Cesitliresmi basvuru ve islemler,

Her konuyla ilgili uzmanlarn adreslerine ulasip iletisim olanagi,

GUnlUk gazete/televizyon haberleriniizieme.

<\
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Bu amaglar dogrultusunda internetin gcocuklara yonelik olumlu yanlan kisaca sdyle
siralanabilir:

« Internet cocuklara &zellikle bilgilenme ve egditim noktasinda bUyUk yararlar
saglamaktadir. Cocuklar, okullarda, projeler icin bilgi foplamakta, baska bir okuldaki
veya Ulkedeki uzmanlara yazilanni génderip fikirlerini almakta, degisik okullardaki
ogrenciler ile birlikte proje yurUtebilmekte, kendi okullarinda arag-gere¢ olmadigi icin
yapamadiklarisimUlasyonlar gerceklestirebiimektedir.

e Cocuklar, e-posta, sohbet odalan araciiglyla kendilerine yeni arkadaslar
edinmekte, degisik Ulkelerden kisileri fanimaktadirlar. Ayrnica uzmanlarla yazisarak,
ilgilendikleri konuda bilgi edinebilmektedirler.

« internet, cocuklarn kiresel bir dinyada yasadiklar gercedini vurgular. Cocuklar,
baska Ulkeler hakkinda ¢cok cabuk ve genis bir sekilde bilgi edindikleri gibi, dGnyanin
hemen her tarafindan arkadas da edinebilir.

» intermet, cocuklan yaraticiga da &zendirmektedir. GérdUklerinden veya
okuduklarindan etkilenen, bilgi edinen cocuklar, kendileri de bir seyler yapmak
istemektedir.

« Internet, &zellikle bilgisayar oyunlanyla cocuklarin edlenmesine, edlenerek
o6grenmesine yardimci olmaktadir.

Ancak, infernet sundugu bu olanaklarn yani sira, bazi riskleri de icinde
barndirmaktadir. Ger¢cek yasamda karsilasilabilecek tehlikeler, internet ortaminda
da bulunabilmektedir. Yetiskinler internette her hangi bir olumsuzlukla karsilastiginda
bas edebilirken, cocuklann bu konuda yardima gereksinim duymaktadir. internette
cocuklarin karsilasacaklar riskler soyledir:
v' Siber zorbalk
v' Cevrim ici oyunlar ve
internet bagimlihg
v' Cinseliceriklimesajlar
v' Yabancilarla  cevrimici
ve cevrimdisi iletisim
v Kisisel bilgilerin paylasimi
v' Sanal dolandiricilik
v' Pornografi/Cocuk
istismari
v' Siddet / Nefret / Irkcilik
v' Zararl yaziimlar.
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COCUKLARIN iINTERNETTE SIKLIKLA KULLANDIKLARI ORTAMLAR

Arastirmalar TUrkiye'deki 6grencilerin %30'unun her gin en az 1 saat ders yapma disi
amaclarla bilgisayar kullandigini géstermektedir. Cocuklarin internette gecirdikleri bu
sUrede, onlar icin cazip olan dort ortam bulunmaktadir. Bunlar web siteleri, elekironik
posta, bilgisayar oyunlari sohbet odalari ve sosyal medyadir.

Bu ortamlarnn cocuklara sagladigr avantajlar kadar, kontrol edilmedidi takdirde,

sakincalan da bulunmaktadir.

Web sitelerinin, dev bir bilgi hazinesi vardir ve internete bagl bilgisayarlarda
dokUman, resim, muzik, animasyon ve video géruntUlerin biriktigi sayfalan iceren bir
hizmettir. Bu siteler cocuklara gorsel, isitsel ve etkilesimli olanaklar sunmaktadir. Bu
siteler araciligiyla, cocuklar bilgiye ulasma ve ulastigl bilgiyi yayma becerilerini
gelistirebilmekte ve bdylece eglenirken dgrenmektedirler. Cocuklarin istedikleri her
web sitesine kolaylikla erisebilme olanagina sahip olmalar, siddet ve pornografi
iceren, hem gelisim dUzeylerine uygun olmayan hem de onlan yanls
yonlendirebilecek sitelere de kolaylikla erismelerine neden olmaktadir. Ayrica siteler
Uzerinden yapilabilecek olan kontrolsiz alisverisler, yanls tUketim aliskanliklan da
yaratabilmektedir.

Elektronik posta, infernetin en ¢cok bilinen ve kullanilan uygulamasi olarak elektronik
mesaj alma ve génderme hizmetini karsilar. E-posta ile dUnyanin her yanindaki
internet baglantisi olan kullanicillara mesaj génderilip, alinabilmektedir. E - posta
cocuklara arkadaslanyla, 6gretmenleriyle iletisim kurma olanagi saglamakta, bu
yolla &devlerini/projelerini yaparken yardimlasabilmektedirler. Yas gruplarnna uygun
uluslararasi e — gruplara Uye olarak farkli kilturden arkadaslar edinebilmekte, bireysel
ya da grup olarak uluslararasi projelere katilabilmektedirler. Ancak bu olumlu
kulloniminin  yani sira cocuklar, kim olduklarnni bilmedikleri kisilerle mesajlasarak
istenmeyen diyaloglara da girebilmektedirler.
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BILGISAYAR OYUNLARI

.,

KOCASINAN

CEREEEE BN  internet kullanminin en dnemli nedenlerinden birisi olan
cevrimici (online) oyunlar, aslinda bagmlilik konusunda en
onemli ipuclannin  yakalanmasinda etkili olabilecek yapilan banndirmaktadir.
Ozellikle internet Ozerinden karsisinda baska bir birey bulmasi, sosyal bir ortam gibi
gorUlebilir. Diger olumsuzluklar ise, oyunlarnn ¢cok uzun sUrmesi, belli bir bitis noktasinin
olmamasi, bu nedenle sUrekli oynanmaya devam edilmesi, sosyal statl simgelerinin
(rUtbe, gUg, zenginlik, degerli mal ve esya vb.) siniflanni (ydnetici, kurucu, sanatkar,
isci, savascl, vb.) bulunmasi, siddet icermesi, gercek hayattan uzak yeni bir kimlik
saglamasi, bu nedenle cinsiyet, yas, statU gibi bilgilerin yanlis s&ylenebilmesi bir
avantaj gibi goérUlerek iletisim kurulmasi dncelikle sayillabilecekler arasindadir.

Populer eglence kavramlan ginUimuizde teknolojik gelismeler ve yeniliklerle beraber
hizll bir degisim sUrecine giriyor. Teknolojinin insan hayatina getirdigi degisiklikler
sonucunda, insanlar eglenmek icin de teknolojinin imkanlarndan faydalanmaktan
geri kalmiyorlar. Bu gelismelere verilecek en guzel &rnek ise bilgisayar oyunlari...
Bilgisayarlarin yayginlasmasi, bilgisayar oyunlarnin cogalmasi ¢ocuklar  bilgisayar
basina cekmeye coktan baslamistir. Son zamanlarda ise, internetin gunlok yasama
girmesi, sanal orfamda iletisim olanaklarnin artmasi hepimizi ve c¢cogunlukla da
cocuklarn bilgisayar basina baglamistir.

GUnUmUzde artik hemen her yastaki
insanin  farkh  amaclarda  oynamayi
tercih  ettigi bilgisayar  oyunlarn,
insanlann  hayatlannda  vazgecilmez
olma yolunda emin adimlarla ilerliyor.
Gerek gunlUk yasamin getirdigi stresten
kurtulup kendini sanal alemin kollarina
birakmanin rahathgini yasamak,
gerekse bos zamanini degerlendirecek
birer akfivite olarak, ama¢ her ne
olursa olsun, oyunlarnn hayatimizdaki
yerini gérmezden gelmek imkansizdir.
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Teknolojinin getirdigi kolayliklar ve yenilikler, gunUmUz insanini hizia yeni bir cag olan
oyun cagdina itmektedir. Uc boyutlu grafik destedi sayesinde gercek dinyanin
gorselligini ve realitesini aratmayan sanal dUnyalar, artik coktan, saatlerimizi
gecirdigimiz, kendimizi gercek yasamdan soyutlayip, icerisinde bulunmaktan bUyUk
haz aldigimiz yeni dUnyamiz oldu.

Bilgisayar oyunlan Uzerine yapillan calismalar sonucunda, uygun bilgisayar
oyunlarinin, gocuklarn bilgisayar okuryazarhgi edinmesinde oldukca etkili oldugu,
okuryazarligin  yaninda oyunlarn, el-géz koordinasyonunu saglama, uzamsal
yetenekleri gelistirme, hayal etme, sekillerin nedenlerini ac¢iklayabilme, kimya ve
fizikle ilgili nesneleri g6z 6ninde canlandirabilme, uzaydaki sekillerin bitinlesmesini
saglama gibi faydalannin da oldugu bulunmustur. Oyunlarin yukarnda ifade edilen
olumlu yonleri olmasina ragmen psikolojik ve biyolojik acidan baz olumsuz etkileri de
bulunmaktadir.

e Biyolojik Yonden: Hiperaktivite, cocuklarn erken
olgunlasmasi,  etkinlik  ve  hareket  eksikliginden
kaynaklanan el, omuz, omurga gérinimu ve psikomotor
beceri bozuklukiar, kilo ve gérme kaybl, yeme bozuklugu
bas agnsi, gbz kurulugu, gdzlerde kuruma ve irritasyon,
bas agrnsi, sUrekli yorgun ve uykulu olma, kisisel hijyene
dikkat etmemekten kaynaklanan problemiler, vb.

/Bas Dik . /Oor ve Monitor

180 deorece

Monitor YercParalel

Omuzlar Rahat

svbik ve Dayali

\

Kullanilan materyaller
koluy gorulebiliy yerde

aklar yere 90 deroce
crekirse ayaklik

/ Baldirlar sandalyeye
tam olarak oturmus

Sekil 1. Bilgisayar karsisinda uygun oturus sekli.
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« Psikolojik Yonden: Obsesif ve agresif davranisiar
gosterme, siddet egdilimi, kisilik degisimleri, duygu
ve hislerin  azalmasi, antisosyal davranislar
gelistirme, oyuncularda makinelesme, &zgUr
dUsince ve istek kaybi, artan kaygl duzeyi,
gerceklerden ve hayattan kacinma ve skima, o
hayal ve gercek arasinda karmasa yasama -
Dikkat eksikligi, hiperaktivite , depresyon, sosyal &\ v
fobi, ofistikdavraniglar, maddebagmiiigi \ X

vb.

Ortak oynanan oyunlarn en cazip hale getiren Ustin olmak, karsi taraf Ustinde bir
hakimiyet kurmak ve 6nde olmak arzusudur. Ben gucliyim, kuvvetliyim, basariyorum
ve UstUnUm diyebilmek arzusu. Her yas itibariyle bu tUr oyunlarin cocuk Uzerindeki
etkileri farkl farklidir. Genclik déneminde bu oyunlar daha ¢ok eglence anlaminda
kullanilir. Ama cocuklarnn gercedi degerlendirme yetileri tam gelismedidi icin, adeta
savasiyormuscasina bu olayl yasarlar ve dolayisiyla okul dénemi cocuklarinda,
Ozellikle ergenlik 6bncesi cocuklarda bu tUr oyunlarnn cocuk ruhsal gelisimi acisindan
etkileme glcU daha fazladir. Cocuklar sanal ortamda olduklarini bilseler de bu sanal
ortamdan fazlaca etkilenirler. Etkilenmeye aciklklan da daha fazladir. Kisilik fam
olarak yerlesmedigi icin, normal ve anormal arasindaki ayrimlarn keskin bir bicimde
yapamadiklar icin, soyut kavramlar da cok gelisemediginden, ergenlik dénemi
sonrasi genclere gore etkilenmeye daha aciktirlar.

Cocuklar saygin olmayan sitelerden oyun
yUklediginde veya e-posta, anlk mesqj
veya metin mesagjlanndaki  baglantilarn
kullanarak oyun yuklediginde bu oyunlarla
birlikte rahatsiz edici igerik, istenmeyen
dosyalar veya zararh yazilimlar da
gelebilir. "Ucretsiz' oyun sadlayan baz
siteler cocuklardan kapsamli  bir  profil
doldurmasini isteyebilir ve daha sonra bu
verileri pazarlama amaciyla kiralayabilir
veya satabilir.

Aile, cocugunun bilgisayar ya da mobil cihazlarda oynadi@i oyunlarn 6grenmeli,
gerekirse onunla birlikte bu oyunlarn oynamalidir. iceriklerinin uygun olup olmadigina
bakimalidir. Aile, ¢cocugunun yogun siddet, hirsizlk, argo, kan, cinsellik, alkol,
uvyusturucu kullanimi gibi aliskanliklar  destekleyen oyunlan oynamasina engel
olmalidir. Ayrica cevrimici oyunlarda cocugunun diger oyuncular tarafindan nasil bir
muameleye maruz kaldigini gézlemlemelidir.
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Cocuklar Ucretli oyun oynanan mekanlarda Ucretsiz oyun oynama karsihiginda
istismarcilar tarafindan kotuye kullanilabililer. Bu nedenle ailelerin cocuklarni bu
konuda bilinclendirmeleri uygun olacakftir.

Oyleyse, bilgisayar oyunlar, sohbet ya da
internette gegirilen zamanin ¢ok fazla
olduguna nasil karar verebiliriz?

L

EQer bilgisayar basinda gecirilen zaman
kisinin yasaminda baz gUclUkler
yasamasina, drnegin derslerinde basarisiz
olmasina, sosyal yasamdan uzaklasmasina
neden oluyorsa, bu durumda bilgisayar
basinda cok fazla zaman gecirildigi
dUsunulebilir.

Bircok aile ve 6gretmen cocuklarin ders

calismadaki isteksizligi ve bilgisayar oyunlarnyla gecirilen vakitteki istekliligine dair
sikGyette bulunmaktadir. Bu durum bilgisayar oyunlarinin cocuklarin ilgilerini cekme
ve onlarn motive etme acisindan oldukca gucli oldugunu ortaya cikarmakta, bu da
tekrar tekrar oyun oynama istedini beraberinde getirmekiedir. Bu ydnUyle
dUsUnUldugUinde bagimli, oyunla bitinlesir ve tim hayatinda onu yasamaya baslar.
En Onemli gd&stergesi cocuklarin  oyunlardaki karakterlerle kendilerini  asin
iliskilendirmeleridir. Bu iliskilendirme de 6lUme giden olaylarn ortaya cikarmaktadir. Bu
nedenle bilgisayar oyunlarinin ve bagimliiginin arastinimasi oldukgca dnemilidir.

Sakarya Universitesinde yapilan bir arastrmada  cinsiyet acisindan  cocuklarnn
bilgisayar oyunlarina ilgisine bakildiginda erkek o6grencilerin oyun oynamayi
birakamama, oyunu gercek hayatiyla iliskilendirme, oyunu oynamaktan dolayi
gorevleri aksatma, oyun oynamayl baska etkinliklere tercih etme ve toplam oyun
badimliigr dizeylerinin kiz 6grencilere gore oldukca yUksek oldugu bulunmustur. Ayni
arastrmada dérdiinc siniflarin bilgisayar oyunu oynama bagimiiiginin diger siniflara
gore yUksek oldugu bulunmustur.
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SANAL ORTAMDA SOHBET

.
_——_..
el  Infernet Uzerinde diger insanlarla iletisim  kurmanin en
SOV SRR VNN cabuk ve kolay yollanndan biri de sohbet odalandrr. ilgi
LR LRSI alanlarnina gére ayniimis, ayni anda etkilesimde bulunulan
ve yazma yoluyla yapilan sohbettir. Cocuklar, &zellikle de
ergenlik cagindakiler, sohbet odalarni(sosyal medya Uzeri mesajlasma, anlik mesaqj
uygulamalari, forumlar vs.) kullanmayi sever. Bu odalar, Ulke icinden ve dinyanin her
yerinden diger ¢cocuklarla tanismak icin harika yerler olabilir. Bu ortamlarda iki ya da
daha fazla sayida insanla  ayni zaman  dilimi  icerisinde  karsilikl
yazisarak/géruntilenerek ilefisimde bulunulabilmektedir. Bu ortamlarda ayni proje
grubunda bulunan égrenciler okul sonrasi evde yaptiklan calismalari, planladiklar bir
zaman diliminde birbirleriyle paylasabilirler. Ayrnica, égretmenin yéonlendirmesiyle belli
gruplar belli saatte &égretmenin baskaniginda bir araya gelerek ek calismalar
yapabilmektedirler. Ancak, bu olumlu kullaniminin yani sira c¢ocuklar, konfrol

edilmedigdi takdirde, kimlik bilgilerini degistirerek, takma isimlerle kendi yas gruplarnin
disinda gruplarla istenmeyen etkilesimli ortamlarda bulunabilirler.

Cocuklarmiz, sohbet odalarndaki kisilerin - yabanci
oldugunu ve  duUrUst olmayabilecegini veya kim I

olduklarini her zaman dogru olarak belirmeyebilecedini - g
bilmelidir. Cocuklar, sohbet odalannda kabadayilar
tarafindan da hedef alinabilir ve nefret icerikli
konusmalara maruz kalabilir. Baska bir ciddi endise de,
cocuklarn aileleri ve arkadaglan hakkinda sahtekarliga

veya diger suclara yol acabilecek o6zel bilgileri
masumca verebilecek olmasidir.

Sanal ortamda sohbet/mesajlasma neden tercih ediliyor?

— Kuskusuz her gqcugun, gencin, bireyin

%/ QW sohbet etme, bilgisayar oyunu oynama ve

‘ % 5 o infernette  gezinme nedeni  birbirinden
. ‘ iﬁ farkidir.  Anne  babalar  bu  durumu
' , degerlendirirken cocugun farkliigini ve birey
1 ' olma dzelligini gdz éninde

bulundurmalidiriar.
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internet, sohbet, bilgisayar oyunlarn hatta cep telefonlan gibi teknoloji harikasi
araclar kullanicilar icin cok ¢ekici olmaktadir.

internet dzellikle arkadaslar ile sUrekli iletisim icinde olmaya bayilan cocuklar
ve gencler icin telefondan daha ucuz ve uzun iletisim olanagr sunmaktadir.
GUnUmUzde apartmanlara hapsolmus sekilde ve sokaga c¢ikmasina
(gUvenlik, uygun oyun, spor ve park alanlarinin bulunmayisi gibi nedenlerle)
izin verilmeyen cocuklar ve gencler ayni anda bircok arkadasi ile birlikte
sanal bir ortamda da olsa birlikte olabiimekte veya oyun
oynayabilmektedirler.

Sohbet, ayni zamanda, gUnlok
yasamda kolay ilefisim kuramayan
cocuk ya da genclere iletisim ve
bircok kisiyle tanisma olanagi
sunmaktadir. Sanal orfamda bireyler
kendilerini daha kolay ifade
edebildikleri gibi, gUnlUik yasamda
kendilerini ifade etmekte guUclUk
cekenler, utangac ya da kendine
yeterince gUveni olmayan kisiler bile
sanal orfamda kendileri ya da hayallerindeki kisi gibi olabilmektedirler.

Etkilesimli (interaktif) iletisim araclarn araciligiyla sunulan olanaklar bireylere bir
gruba ait olduklarni hissettirmektedir. Bu durum gUnlUk yasamda iletisim
kurmada ve sosyal ortamlara kafiimada guclik yasayan bireylere kolayliklar
saglamaktadir. Bireyler bu gruplar icinde
onaylandiklarini, kabul edildiklerini
hissetmektedirler. internette yUzunuU
gérmedikleri insanlarla dertlesmek daha
kolay oldugu icin bireyler daha derin iliskiler
kurabilmektedirler.

Sohbet ve mesajlasmanin tehlikeleri nelerdir?

Kendilerinin veya aile bireylerinin kisisel bilgilerini yabancilara vermeleri,
Gercek hayatta yapmayr hayal etmeyecekleri seyleri yapmalari,
Séylemeyecekleri sézleri sGylemeleri, yazmalari,

Kendi veya arkadaoslarnin resimlerini/videolarnni (bazen uygunsuz olanlar)
izlemeleri ve yayinlamalari,
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» Kendi yasiti sandiklan ancak gercekte yetiskin bir kisi ile sohbet etmeleri veya
mesajlasmalan beraberinde bircok sorunu getirmektedir. Ozellikle cocuklarnn
internette tanistiklan gercek hayatta tanimadiklarn kisilerle yUz yUze gdrisme
intimalleri gbéz 6nUne alinmali, ebeveynler bu konuda gerekli dnlemleri
almaldir. Yapilan arastrmalarda ebeveynlerin % 28'i cocuklannin internette
bir yabanciyla karsilastigini ve sonrasinda bir araya geldigini bildigini, % 61°i
cocuklarnnin bir yabanciyla bulusmadigini, % 11'i farkinda olmadiklanni ifade

etmislerdir.

Pedofili hastalannin intferneti
cocuklar ile bulusmak icin bir
arag olarak kullanmalari.
Pedofili, vyetiskinlerin  kUcuUk
cocuklara, ergenlik  dncesi

4,

cocuklara karsi cinsel egilim /.
gdstermesidir. Kisaca /
“sUbyancilik” demektir. Cinsel '
- - 74
egilim sirasinda siddet

uygulanabilindigi gibi, cocuga
hic dokunmadan istismar da
s6z konusudur. Pedofili egilimi
olan kisiler genelde sosyal, iyi iliskiler kurabilen, cocuklarla zaman gecirmeyi
seven, oyun oynayan, simartan ozelliklere sahiptir. internet pedofilere
birbirleriyle gUvenli ve gizli bir sekilde bulusabilecekleri bir ortam saglamakta ve
cocuklariistismaredebilmektedirler. BUyUk cogunlugunu erkeklerin olusturdugu
peddfillericin internet, bilgi edinme, magduru belirleme ve iliski kurma, fantezi
gelistirme, diger sapkinigr olan kisilerle baglanti kurma gibi pek cok acidan
arac islevi gérmektedir. Pedofili bireylerin eylemlerinin nadir olarak aniden
gelistigi, bUyUk cogunlugunun ise dnceden planlandidi bilinmektedir.

Pedofillerin bazilarr hemen konuya girerken, bazilan bir middet siradan
sohbetler sirdiuriyor, bir kismi ise daha ¢cok zamana yayarak énce ¢ocugun
guvenini, sonra sevgisini kazaniyor. Web-cam araciligi ile gorintili sohbet,
ciplak gorintiler, daha sonra telefon numarasi, telefonda cinsel igerikli
sohbetler, sonra mutlaka disarida bulusma teklifleri geliyor.

Cocuklarin  kamerall  konusmasini  dnlemek icin  bilgisayara bagdl  olan
kameralar etkisiz hale getiriimeli. VirGs programi sayesinde karsidaki kisinin
gobnderdigi dosyayl cocuklarn bilmeyerek veya merak ederek kabul
edecegdi, bu durumda ofomatik olarak bazi dosyalarn kabulUyle kisinin
kameradan cocuk ile irtibata gecebilecedi s6z konusu olabilmektedir.
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internette cinselistismara ugramanin sonuglar;
Ani davranis degisikligi

Travma sonrasi stres bozuklugu
Depresyon,

Cinselliginreddedilmesi,
GelisigUzelcinseliliskiye girme,
Cinselkimlik sorunlari,

Alkol ya da uyusturucu bagimliligi,
Psikopatik egilimler,
Tekrarlayanintihargirisimleri

Kendine zarar vericifiziksel davranislar
gibikisa ve uzun vadeli olabilir.

Ll SER SEE K S SEE SR SR i o
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SOSYAL MEDYA

o ——
e YOV NI NN internet  kullanicilannin  birbirileriyle  bilgi, gorUs, ilgi
Rehberlik ve Aragtirma Merkezi alanlarni, yazili gérsel ya da isitsel bir sekilde paylasarak

iletisim kurmalarn icin olanak saglayan araclar ve web
sitelerini icermektfedir. Sosyal medya, cift tarafl ve es zamanl bilgi paylasmina
ulasiimasini saglar. Ayrnica sosyal medya; kisilerin internet Uzerinde birbirleriyle yaptigi
diyaloglar ve paylasmlarn da bUtonidir. insanlann  birbiriyle icerik ve bilgi
paylasmasini saglayan internet siteleri ve uygulamalar, herkesin aradigi, ilgilendigi
iceriklere ulasabilmesini saglamaktadir. Ogrenciler sosyal adlan yeni ve badmsiz
o6grenme ortamlarn olarak ve dersleri ile baglantil olarak kullanabilir, calisma
konularina ait gruplar olusturarak veri toplayabilir, egitim amaclh tartisma baslatabilir,
ayni zamanda 6gretmenlerini arkadas olarak ekleyerek kendilerini daha rahat ifade
edebilirler.

Sosyal medyanin hayatimizin icine  dnemli dlcUlerde girmesiyle insan iletisimi
yéninden olumlu ve olumsuz etkiler bas gdsterdi. Duygusal ve is iliskileri, haber alma
ve/veya haber verme sekilleri, konusma bicimleri ve iletisimin alanina giren daha bir
cok sey adeta evrim gecirdi. Ozellikle sosyal medya ile biten evlilikler, baslayan
iliskiler, duygusal yakinlasmalar gundelik bir rutinimiz haline geldi. Bunun yaninda,
profesyonel is yasantisina da bUyUk etkileri olan sosyal medyanin kullanmi adeta
atesten bir gémlek halini aldi. Sosyal mecralarda yapilan yorum ve paylasimlar ise
allm sureclerinde etkili olurken, terfi mekanizmalarnda da etkilerinin - oldugu
g6zlemlenmeye baslandi.

Sosyal medya sayesinde
v' Eski arkadaslara ulasilir, yeni arkadaslar edinilir,
v lletisimde zaman ve mekan engellerini ortadan kalkar,
v Yasam tarzina ve dUsUncelere gbre gruplar kurulur ve sayfalar acllrr,
v' Yalnizlik duygusunun neden olacagi depresif dUsUncelerden uzak kalinir,

v Az kelimeyle ¢ok seyler ifade eden cUmileler olusturabilen bir yazar ve saire
dénUsUlebilir,

v" Anlamli ve anlamsiz veri yigindan anlamli ve faydali bilgiler olusturulabilir,
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v' Direk birinci derecede kaynagindan bilgiye ulasabilir,

v Ozel yetenekleri olan insanlara firsat kapisi olabilir.

Sosyal aglarda aktif hesabi bulunan cocuklar kimi zaman asir paylasim yaparak
kendileriyle ilgili bircok bilgiyi ortaya sacarlar. K&to niyetli kisiler bu bilgileri takip
ederek istismara kalkisabilirler. Ayni zamanda siber zorbaliga da maruz kalabilirler.
internetteki Ucretli iceriklere erismek icin asin para harcayabilir ya da aldatilarak
bankacilik verilerini siber korsanlara kaptirabilirler.

Cogu cocuk bir sanatciya ya da hayal UrGnU bir kahramana hayranlk besler ve
sosyal medya hesaplanni takip ederler. internette genellikle bunlarla ilgili bilgiler
edinmeye calisirlar. Koto niyetli kisiler bu unsurlan kullanarak cocuklarn aldatmaya
calisabilirler.

Cocuklar arasinda yaygin olarak kullanilan Facebook agina Uye olabilmek icin 13
yas sinin bulunmaktadir. Yapilan arastirmalarda Avrupa’da internete ulasabilen 9-16
yas arasli cocuklarnn %60'inin sosyal aglara Uyeligi bulunmaktadir. Cocuklar bu ve
bunun gibi yas sinirlamasi getirilen sosyal aglara Uye olabilmek icin yaslarini
bUyUterek Uyeliklerini  olusturmaktadir. Aileler bu konuda bilinclenmeli gerekli
onlemleri almalidir.

SOSYAL MEDYA KULLANILIRKEN DIiKKAT EDILMESI GEREKENLER

e Sosyal paylasim sitelerinde kayit esnasinda ve sonrasinda tUm kisisel bilgilerinizi
paylasmayiniz. Profilinize ait gizlilik ayarlanni gézden geciriniz ve herkesin kisisel
bilgilerinizi gérmesini engelleyiniz.

o Gerekmiyorsa fotograflannizi paylasmayiniz, daha sonra fotograflarnizin kbét0
amacl kullanilabilecegini unutmayiniz. Fotograf kullanmaniz gerekiyorsa bile
en gizli sekilde (sadece arkadaslara vb. kisilere) paylasima aciniz.

e UzgUn, kirgin ve &fkeli oldugunuz durumlarda ruh halinizi yansitacak iletiler
paylasmaktan cekininiz.

o Sosyal medyada yorum yaparken dikkatli olunuz.
e Paylasimlarnnizda telif haklannin ihlal ememeye dikkat ediniz.

e Sohbetlerde kullanilan ifadeleri bir yerden bedava olarak indirirken, tus
vuruslannizi kaydeden zararlh yazilimlarn da  bilgisayanniza girebilecegini
unutmayiniz ve gerekli virGs tfaramasini siklikla yapiniz.

e Kullanicilann ilgisini ceken "Bedaval”, *Kazandiniz!” gibi mesaj ve e-postalara
karsi duyarli olunuz ve verilen adreslere mUmkUn oldugunca fiklamayiniz.
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e Baskalanna ait sosyal paylasim, e-posta, anlik ileti hesap kullanici adi ve
sifrelerini, saka dahi olsa sahibinin bilgisi ve nzasi disinda kullanimasinin sug
olabileceginiunutmayiniz.

e Sosyal aglarda profilinize eklediginiz uygulamalarnn kimlik bilgilerinizi almaya
yonelik  olabileceg@ini, virls yayiyor olabilecegini  unutmayniz ve
glvenmediginiz uygulama ve programlan bilgisayar veya profilinize
yUklemeyiniz.

KORSANLARIN KULLANDIGI YONTEMLER

Keylogger; bilgisayara yerlestirilen ufak capli bir virGs sayesinde her tiklamayi kayit
edip virUs icerigine enjekte edilen mail adresine belirli aralikla rapor génderen yazilim
cesididir.

Trojan; keyloggere oranla dahi detayl olan bu virGs ¢cesidi bilgisayarda olup biten her
torl0 bilgiyi, ekran alintisi, video kaydi cekimi, uzaktan baglanma ve Bilgisayarinizi
zombi olarak kullanmaya kadar son derece tehlikeli islemler yapabilir.

Sosyal Muhendislik; famamen kandirmaya dayal olarak kullanilan bir ydntemdir.
insanlar arasindaki iletisim ve insan davranisindaki arasindaki modelleri acikliklar
olarak taniyip, bunlardan faydalanarak gUvenlik sureclerini atlatma ydntemine
dayanan muUdahalelere verilen isimdir. Bu ydntem sk olarak kullanilan yéntemler
arasindadir ve genel olarak sahte hesaplar Uzerinde yaygindir. Sosyal mUhendislik
planl olarak yOrGtolor:

1. Bilgi Toplama (Sosyal aglar Uzerinde etkilidir. Foursquare, Twitter, Facebook...)

2. lliski Olusturma (Arkadaslik talebi, sahte senaryolar Uretilir, gUvenilir bir kaynak
olduguna ikna edilir)

3. istismar (Zararl yaziimlar génderilir)

4, Uygulama

Brute-force; hackerlann kullandigi ydntemlerden bir tanesi ve tehlikeli durumlara
neden olan brute —force adi verilen deneme yanima yoéntemidir. Bu tUrden
saldinlara yem olmamak icin, parola mutiaka kansik ve uzun olarak tanimlanmalidir.

Wifi'lerden kayit bilgisi alma; disa acik sekilde baglandiginiz bir wifi veya wireless
cihazinin, bilgilerinize erisimi saglama infimali yUksekfir.

Fake (Sahte sayfalar); bu yéntem her ne kadar nadiren kullanilsa da bilgisayar
hakkinda az, &z bilgisi olanlarin fark edebilecegdi bir noktadir. Burada dikkat edilmesi
gereken husus; herhangi bir linke tikladiginizda sizi var olan sistemden disar atmis gibi
Qgostererek, giris yapmaniz isteniliyorsa, bu gireceginiz bilgilerin  karsi  tarafa
goénderiimesi mUmkUn olabiliyor. CUnkU size gdnderilen link adresi sahtedir. Ayni
tasarma sahip fakat URL olarak degiskenlik gésteren sahte bir web sayfasidir.
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ALINMASI GEREKEN TEDBIRLER

e Taninan, gUvenilir sahislarin/kurumlarn hesaplan disinda ortaya atilacak her
haberi mutlaka inceleyip irdelemek gerekir ki, bu hususta her haberin, bilginin
veya paylasimin desteklendigi anlamina gelecek pozisyona dUsdlmemelidir.

e GUncel bir antivirGs mutlaka bulundurulmall, mUmkUn oldugunca bu antivirUs
internet security versiyonunda kullaniimalidir.

e Sosyal medya e-mail ya da SMS gibi kullanimamali, bu kanallar Uzerinden
kisisel mesaijlar yazimamalidir. Bu durum, sokakta, ulu orta, yUksek sesle size
6zel ve kimsenin bilmesini istemediginiz bir durumunuzu konusmak gibidir.

e Kisinin, ailenin, cocuklarin, yakinlarnn stratejik 6nem tasiyan bilgilerini,
toplantilanni  ve seyahatlerini  vb. kamuya acik olmayan bilgileri
paylasmaktan kacinilmaldir.

e  Kurumsal hesaplarin ydnetiminde kesinlikle kurumsal destek alinmaldir.
Kisiye gore farkli senaryolar

Hackerler hedef belirleyip analiz yaptiktan sonra kisiye uygun olabilecek sekilde farkl
senaryolar hazrlarlar, bu senaryolara uygun materyaller, yardimci programlar da
kullanirlar.

Hedef belirledikleri kisi, siyasi bir parti Uyesi ise ve kisinin herhangi bir zafiyeti séz
konusu degilse, bu durumda saldirgan, hedef tahtasina saldiracadr kisiye yakin
cevreden birini oturtarak onu analiz eder. SUre¢ bundan sonra bdyle devam edecek
ve zafiyeti olan birine ulasana kadar bu fakip devam  edecekfir.

Hedef tahtasina ofurtulmus bir sahsin yakin veya &nemli bir cevreden arkadasinin
bilgilerini ¢almasi sonrasi bu sahis Uzerinden saldirgan icin uygun materyaller
kullanilarak KEYLOGGER, FAKE sayfalar veya TROJAN tarzinda yontemlerle ulasimak
istenen hedefe vanlmaya calisiir, bu sahis  Uzerinden irtibat  saglanir.
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HESABINIZIN CALINMASI DURUMUNDA YAPILMASI GEREKENLER

Hesabiniza badll e-posta adresine Sosyal medya siteleri tarafindan génderilen
linklere belli bir sire atanrr ve bu stre zarfinda baglantiya tiklanimasi halinde

hesabiniz geri alinabilir.

Hesabiniza bagl telefonunuza, parolaniz ve mailiniz degistiriimistir gibi herhangi bir
mesaj geldigi vakit en kisa sUrede hesabiniza girip bUtin bilgilerinizi dedistiriniz. Aksi
takdirde hesabinizi geri almaniz uzun sGrecekftir.

Sosyal medya sitelerinde hesabiniz calinip, mail ve telefon numarasi degistiriimis ve
giris icin yetkiniz kaldinimis ise, parolami unuttum secenegini kullanarak yénergeleri
takip edip sosyal medya sitelerinden yoneticilerle iletisim kurabilmeniz icin; ayrn
yénergeler gelecektir. Durumu sosyal medya ydneticilerine bildirdiginiz takdirde
24/48 Saat icerisinde hesabiniz calinmis ise iade edilecektir.
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AILE-COCUK-INTERNET DENGESI NASIL

KURULABILIR?

Yasamin  her alaninda  haklarmiz oldugu gibi,

haklarnmizi/&zgurlUklerimizi kullanirken uymamiz ve dikkat

etmemiz gereken kurallar vardir. iletisim 6zgurligu icinde
T

yer alan internet kullaniminda da dikkat etmemiz gereken
kurallar, c¢ocuklann internetten guvenli bir sekilde
yararlanmalarini saglamak acisindan énem tasimaktadir.
Ailelerin ¢ocuklarinin daha bilingli ve guvenli internet kullanicilan olmalarina
yardimci olacak bazi éneriler asagida siralanmaktadir:

KOCASINAN

Rehberlik ve Arastirma Merkezi

I-Her seyden &nce cocugunuzla iyi bir iletisim iginde olunuz. Cocugunuzun
arkadaslar, zevkleri, korkular, sevdikleri ve sevmedikleri konular hakkinda bilgi sahibi
olunuz. Cocugunuza, her konuyu sizinle paylasabilecedi gUvenini veriniz. Sizin yetersiz
kaldiginiz konularda uzmanlardan yardim aliniz.

2- Cocugunuzun internete girdigi bilgisayann cocugun odasinda olmamasing,
evinizin ortak kullanim alani iginde olmasina, ekranin da gérintr olmasina dikkat
ediniz.

3- Cocugunuzun internette kalma siiresine ve bilgisayar kullanma siresine mutlaka
kistlama getiriniz. Cocugunuzun yasina uygun olacak kullanma suresini belirleyiniz.
Unutmayiniz ki, uzun sGre bilgisayar veya internet kullanmi ¢ocugunuzun
sosyallesmesine olumsuz etki yapabilecegdi gibi hareketsiz kalmasina, baz fiziksel
rahatsizlklara neden olabilecektir. Cocugunuzun oyuna, kitap okumaya, spor
yapmaya ve sanata vakit ayirmasini saglayiniz.

4- Her konuda oldugu gibi, bu konuda da ebeveyn olarak cocuklarniza iyi birer
ornek olunuz. Bilingli ve gUvenli internet kullanim kurallarnni 8greniniz ve uygulayiniz.

5- Cocugunuzia bilingli ve giivenli Internet kullanimi kurallan konusunda konusunuz.
Bu kurallarin neler oldugunu anlasilir bir sekilde aciklayiniz ve kurallan kesin olarak
koyunuz. Koydugunuz kurallar ve konusmalarnizda pozitif tutum sergileyiniz. Olumsuz
sdylemlerin cocugunuzla kuracaginiz iletisimde catismay artinci unsur olabilecegini
aklinizdan ¢ikarmayiniz.

6- Cocugunuzla ve okul 6gretmenleriyle birlikte cocugunuzun yasina uygun ve
givenli olan internet sitelerinin adreslerini belirleyiniz. Belirlediginiz sitelerin adreslerini
bilgisayarinizin "sik kullanilanlar' bélumUne kaydediniz. Béylece bu sitelere giris islemi
daha kolay olacaktrr.
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7- internette miUmkinse cocugunuzla birlikte gezininiz. Eer cocudunuz bu konuda
isteksiz ise, sadece sizin ve okul 6gretmenlerinin onayladig: siteleri ziyaret etmesi
konusunda cocugunuzu uyariniz.

8- Cocugunuzun internet kullanimini sik sik denetleyiniz. Hangi sitelere girdigi, hangi
sohbet ortamlarnnda bulundugu konusunda fikir sahibi olunuz. MUmkUnse sohbet
ortamlarnindaki arkadaslarini tanimaya calisiniz.

9- Cocugunuzun internet orfaminda gUvenligini saglamak ve zararl iceriklerden
korumak amaciyla gerekli givenlik ve filtreleme programlarini edininiz.

10- Cocugunuza internet ortaminda tanimadigi kisilerle sohbet etmemesini, iletisim
kurmamasini 6gretiniz.

11- Cocugunuzun, ziyaret ettigi sitenin "gUvenlikle ilgili sorulanni” dikkatlice okumasini,
sitenin istenilen bilgileri ne amacla istedigini 6grenmesini ve gerektigi takdirde
velilerine danisarak istenilen bilgileri vermesi belirtiniz. Sizin onayiniz olmaksizin kendi
ve aile resimlerinizi, adresinizi, telefon numaranizi, okul adini vermemesini ifade
ediniz.

12- Cocugunuza sizin izniniz olmaksizin, kendi adresini, okulunun adini, telefon
numaranizi, ebeveyninin is adresleri ve is yeri telefon numaralarn gibi kisisel bilgileri
internet sohbet ortaminda kimseye vermemesi gerekfigini 6grefiniz.

13- Cocugunuz, internet kullanici adini ve sifresini sizin disinda hi¢ kimseye
vermemesi gerektigi konusunda bilgilendiriniz.

14- internet ortaminda, sohbetlerde cocudunuzu rahatsiz eden gorintl, ses ve
yazilar yer aldigi takdirde hemen bulundugu internet ortamindan ¢ikmasini ve size
haber vermesini isteyiniz.

15- Cocugunuzun, bir sitede yer alan oyunlara, aktivitelere, yansmalara katimadan
once bunlarnn yasina uygun olup olmadigi konusunda mutlaka size ve égretmenine
danismasi gerektigini belirtiniz.

16- Cocugunuza, internet ortaminda yeni tanisilan kisilerin her zaman kendileri ile ilgili
dogru bilgiler vermeyebilecedi, kimlikleri ve vyaslanyla ilgili yanithci bilgiler
verebilecegdi gercegdini anlatiniz. intemnet sohbet alanlarinda ve haber gruplarinda ilk
defa karsilasilan yeni mesaj ve kisileri mutlaka velilerine gdstermelerini isteyiniz.

17- Cocugunuza, size sormadan internet ortaminda alis veris yapmamasi gerektigini;
istenilen kredi kart numaralar bilgilerini vermemesini &gretiniz.
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18- Cocugunuzun, internet sohbetlerinde onlardan yapmamalan gereken, ya da
onlar rahatsiz eden bir davranista bulunmalarini isteyenler oldugu takdirde, sohbeti
birakarak hemen size haber vermesini ve olayl anlatmasini isteyiniz. Cocugunuzun
size glvenmesini saglayiniz. Cocugunuza kizmayiniz, korkutmayiniz. Cocugunuza her
konuda destek verecedinizi hissettiriniz.

19-  Cocugunuzdan, internet sitelerinden bilgisayara yukleyecekleri veya
indirecekleri programlar ve icerikler hakkinda size haber vermesini, sizin izniniz
olmaksizin bu islemleri yapmamasini isteyiniz.

21- Saka yapmak amaciyla dahi, arkadaslanyla hatta hic kimseyle, korkutmak
amaclyla tehdit edici bir Uslupla iletisim kurmamalanni anlatiniz. GUnlUk hayatta
oldugu gibi, internette de k&tU ve kaba kelimeler kullanmamalarini, kibar ve guzel bir
dil kullanmalariniisteyiniz.

22- Kelimeleri bUyuk harflerle ve uzatarak yazmak, dUsUncelerimizi iletisimde
bulundugumuz kisiye 1srarci bir sekilde kabul ettirmeye calisarak ifade etmenin
saldirgan bir ifade tarzi olarak anlasilabilecegini, bu tir iletisimden vzak durulmasi
gerektigini dgretfiniz. Cocugunuza karsi bu tarz ilefisimde bulunanlan uyarmasini,
uyarlarni dikkate almayanlarla iletisimde bulunmamasini, internet ortamindan
cikmasini belirfiniz.

23- Cocugunuzun, internet ortaminda kaba dil kullanan, onlan rahatsiz ve tehdit
eden Kkisileri size haber vermesini isteyiniz. Bu davranisiarda israrci olanlar ilgili
birimlere (166 ihbar hath ve 1199 kisa sms ihbar) ve servis saglayiciniza bildiriniz.

24- Internet ve bilgisayar evinizde ya da cocudunuzun okulunda yoksa ve
cocugunuz interneti baska bir yerde kullanmak zorunda ise bu yerin neresi oldugu
hakkinda bilgi sahibi olunuz. Sizin izniniz olmaksizin bu yerlere gitmemesi gerektigi
konusunda cocuklarinizi uyariniz. Cocuklarniz icin uygun olmayan (sigara icilen,
filireleme kullanmayan isletmelerde) ortamlarda bulunmamalarn  konusunda
¢ocuklariniza bilgi veriniz.

25- Unutmayiniz ki yanlannda velisi olmayan 12 yasin allindaki ¢cocuklarin internet
kafelere ainmamasi gerekir. Yaslan tutmadig halde cocuklan kabul eden isletmeler
aslinda kanuna aykin islem yapiyor demektir. Litfen onlar dikkat etmese bile bu
kurala sizler dikkat ediniz ve gerekli ise cocugunuzla birlikte bu yerlerde bulununuz.

Daha bilingli ve guvenli internet kullanicilan yetistirmek sizin
elinizde!
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INTERNET BAGIMLILIGI

KOCASINAN internet  bagmiiigini; internetle ilgili  asin  bir  zihinsel
Rehberlik ve Arastirma Merkezi mesguliyeti icerdigi, doyum ihtiyacinin saglanabilmesi icin
gittikce artan sUrelerle internette kalma
isteginin/durumunun arthgi, yoksunluk durumunda sinirlilik, kaygl  gibi  duygu
durumlarnin orfaya cikfigi ve tUm bunlarnn da bireyin cevresiyle iliskilerine zarar
verdigi bir yapi olarak tanimlamak mUmkondur.

internet kullanimi kisilerin ilgi duyduklan alanlarda arastirma yapmalarina hatta sosyal
iliskilerini gelistirmelerine olanak saglamaktadir. Ancak internet kullanim siresinin
artmasi internet bagmiiigr problemini ortaya cikarmistir. internet bagimliidi, internet
kullanimina sinirlama  getirememe, sosyal veya akademik zararlanna ragmen
kullanima devam etme ve internefte ulasimin kisitlandigr durumlarda anksiyete
duyma gibi belirtilerle kendini géstermektedir.

internet insanlann hayatina gireli cok uzun
yillar olmasa da internet bagimiliginin
kOltOr ve cografya farki gézetmeksizin hizli
bir sekilde yayildidi bilinmektedir. ilerleyen
yillarda ise belki diger bitin
bagimliiklardan daha yaygin olmasinda
(diger bagimliliklardan etkili olan bireylerin
biyolojik-psikolojik  6zelliklerinin ve sosyal
cevre etkisine ek olarak) internetin kendi
sahip oldugu &zellikler ve kullanicisina
sundugu alternatifsiz imkanlar da s6z
konusudur. Kent yasaminin bir sonucu olarak sosyal baglar azalmistir ve sanal iletisim
ozellikle ergenlerin ana ilefisim unsuru haline gelmistir. Yapilan arastrmalarda ise
insanlarin sosyal baglanni intfernet Uzerinden kurmaya calismalar, yabancilarla
kolaylikla iletisim icinde bulunmalar, insanlann sinir  fanimadan, &zglrce
dUsuncelerini, duygularini ifade edebilmeleri, kendilerini gdstermek istedikleri yonlerini
abartarak gdsterebilmeleri, internet Uzerindeki paylasma ortamlannda digerlerini
gdzetleme firsatinin olmasi internet bagimhihginin nedenleri olarak gésterilmistir.
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internet bagmiiidi, her yasta ve cinsiyette gérinen bir rahatsizlik olmasina ragmen
diger bagmliliklara gére daha erken yaslarda baslamaktadir. Ozellikle 12-18 yaslari
riskin en yUksek oldugu doénemler olarak gorUimektedir. Cinsiyetler arasi farka
bakildiginda ise internet bagmiiiginin erkeklerde kizlara gére 2-3 kat fazla oldugu
gorGimektedir. Ayrica erkekler ve kizlar arasinda internette gecirilen zamanin icerigi
acisinda da baz farklar vardir. Kizlann daha ¢ok okuyarak ya da sohbet ederek
zaman gegirirken, erkeklerin spor ve siddet oyunlarini tercih ettigi gériimektedir.

Herkes internete bagiml olabilir. Fakat bazi faktérler internete bagiml olma riskini
arttirabilir. Eve badgmli olma, cok fazla bos zamani olma, gecmisinde saplantil
davranislara sahip olma, sosyal iliskilerde utangac veya cekingen olma gibi
bilesenler internet bagmliigina zemin hazirlayabilir.

LiteratUrde surekli artan arastirmalar, asin, problemli ve patolojik internet kullaniminin,
yalnizhk, disik ozgiven, depresyon, anti sosyal egilimler, utangaglk, sosyal
cekingenlik, dusiik sosyal destek ve internetin sagladigi doyum orani ile yUksek bir
iliski icinde oldugunu géstermektedir.

Turkiye'deki Universite
ogrencilerinin internet
kullanimlan ve  psiko-sosyal
durumlan  arasindaki iliskiyi
incelemek Uzere vyapilmis bir
calismada ise problemli
internet kullanimi ile yalnizlik ve
depresyon arasinda iliski
bulunmustur. Sosyal becerileri
dUsuk olan ogrenciler,

cevrelerinden izole bir sekilde
yasamaktadir. internet bu tor
ogrenciler icin  kendilerini  gostermelerini  saglayacak bir platform  olarak
degerlendirilebilir. Bu durumlarda eslik eden rahatsizliklar internet bagmiiiginin
sebebi ya da sonucu da olabilmektedir.

Kisinin erken yaslarda intfernet basinda uzun sure zaman gecirmesinin de dikkat
eksikligi gelismesinde etken oldugu gdriimektedir. Hiperaktivitenin varligi ise internet
bagimliiiginin gelismesinde risk faktoérd olarak gériimektedir.

internet bagmiiigr adi altinda pek cok badmliik tironden bahsetmek mimkondur.
Ornegdin, telefonla konusmak, SMS mesaj géndermek, internet, bilgisayar, playstation
vb.
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Genel olarak internet, ileri teknoloji UrunU ve faydall bir aractir ve bagimiiigini
saptamak gUctir. Bu sebeple, normal ve patolojik internet kullanimini ayiracak
karakteristik farklar konusunda bilgi sahibi olunmalidir. Patolojik kumar model
alindiginda, patolojik (hastalikli) internet kullanimi da bir t0r dUrt0 kontrol bozuklugu
olarak duUsUnuUlmektedir. Bu sebeple Young, patolojik kumar kriterlerini model alarak
patolojik internet kullanimi ile ilgili kriterler olusturmustur.

internet ile ilgili yogun zihinsel mesguliyet,

Doyum saglamak icin internet basinda gecirilen sGrenin giderek arfmasi,
internet kullanimini kontrol altina almak icin basarisiz cabalar,

internete ulasamadiginda yorgun ve depresif hissetmek,

internet basinda planladigindan cok fazla zaman gecirmek,

Onemli bir iliskiyi, mesleki, egditimsel veya kariyeri ilgilendiren durumu riske
atacak derecede internete zaman ayirmak,

internet kullanimi hakkinda cevresine veya terapistine yalan séylemek,
GUndelik sorunlardan veya istenmeyen duygu durumundan kacmak icin
internette zaman gecirmek.

corODd -

®© N

Bu kriterlerden 5 veya fazlasina olumlu yanit veren kisilerde patolojik infernet
kullanimi dUsUnulmekte, gecerlilik ve gUvenilirigi, mesleki ve akademik amaclar olan
kullanicilarda net olmayan bu kriterler en azindan &lcUlebilir bir sekilde patolojik
internet kullanimini normal kullanimdan ayirmaktadir. Fakat 8 kriteri birden olumlu
yanitlayan kullanicilar  bile  ‘isim geredi’ veya ‘herkes kullaniyor’ seklinde
semptomlarinimaskeleme cabasi gdsterebilmektedir.

internet kullanm dUzeyini belirleyen dlcek EK-1 (INTERNET BAGIMLILIGI OLCEGI) de
verilmistir.

internet bagmliiginin pek cok davranisi ve dirtd kontrol problemlerini kapsamasi
gerceginden vyola cikarak Young (2000) internet bagimhhigini bes alt yapiya
ayirmistir:

1. Siber-cinsel bagimliik: Yetiskinlere yonelik sohbet odalanna ya da pornografik
yayinlara bagimlilik,

2. Siber-iliski bagimlilik: internet arkadasliklanna asin baglanma,

3. internet zorunlulugu: interette asin kumar oynama, aligveris veya ticaret yapma,

4. Asin bilgi yuklemesi: Birey bilgi arastrma veya edinim amaciyla kullandigi
internete baglanma,

5. Bilgisayar bagimhihigi: Cevrimici veya ¢evrimigi olmayan oyunlara bagimli oima.

Madde badgmliigr ile ilgili olumsuz sonuclara bakildiginda, alkol bagmild
sonucunda karaciger sirozu gelisimi veya kokain kullanimi sonucunda artmis kafa ici
olay riskinden bahsedilebilir.
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Ancak konu internet bagimliidgi oldugunda, sonuclar bu kadar net degildir. internette
gegcirilen zaman tek basina bir kriter olmasa da, bagimh kullanicilar haftada 40-80
saat arasi, bir ofurumda ise 20 saatin @ Uzerinde internefte  zaman
harcayabilmektedirler. Bu sebeple hem uykuya gereken zamani ayramamakia,
hem de ertesi sabah is/okul ile ilgili sorun yasamaktadirlar. U¢ vakalarda birey, kafein
tabletleri alarak uyku saatlerini internette gecirmektedirler. Bu durum ise immuon
sistem sorunlarnna yol acarak hastalik riskini arthirmaktadir. Ek olarak bilgisayar ekrani
basinda hareketsiz gecirilen uzun saatler, gbz sorunlarn, bel agnsi gibi bedensel
sorunlara da  sebep olmaktadrr. internet badmilid, madde bagdmild ile
karsilastiridiginda ise benzer mesleki, ailevi ve akademik sorunlara yol achgi
goruUlecektir.

INTERNET BAGIMLILIGININ ONLENMESI

Diger bagmlliklarda oldugu gibi internet bagmiiginda da ailenin ve kisinin
bilgilendirimesi ve uyarimasi bagmligin  dnlenmesinde  énemlidir.  Bagimlilik
olusmasini engellemek icin egitim kurumlarina, olustuktan sonraki fedavi sUrecinde
ise ailelere bUyUk gorevler dUsmektedir. Tedavi sUrecine tim ailenin katihimi
gerekmektedir. Tedavide esas amag bir yandan kisinin internet kullanm sebeplerini
ortaya cikararak bu sebepler Uzerinde calismak, bir yandan da kisinin hayatini
programlamak ve internet basinda gecirecegdi zamani azaltmak icin dissal kontroller
gelistirmektir.

INTERNET BAGIMLILIGININ ONLENMESINDE EGiTiM KURUMLARINA DUSEN GOREVLER

Ogrencilerin internet  bagmliliklarinin - azaltimasi ya da badmlilk olusmadan
engellenmesiicin egitim kurumlarina éneriler sdéyle siralanabilir:

1. GuUvenli internet ve internet bagimliigr olusumunu engellemek icin 5-18 yas
grubuna ulasabilmenin en uygun yolu okullardir. Bu sebeple okul calisanlari
gerekli calismalar yurotmelidir.

2. Okul yonetimleri bagimli é6grencileri saptamaya yénelik calismalar yapmal
ve belirlenen &gdrencilerin  sagaltiminin - saglanmasina iliskin - cabalar
desteklenmelidir. Bagimli oldugu duUsUnUGlen ogrenciler okuldaki rehber
Ogretmene, Rehberlik Arastirma Merkezine veya alandaki uzmanlara
y&nlendiriimelidir.

3. Belirti géstermeyen 6grenciler icin de ilgili meslek gruplanyla isbirligi yapilarak
bilgilendirici ve &nleyici calismalar yapilmalidir. Bu kapsamda okullarda
internetin verimli, givenli ve saghkh bir bigcimde kullaniimasina iligkin
toplantilar (seminerler/paneller vb.) yapilabilir.
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4, Okul yoénetimlerinin internet bagmliid ve siber zorbalk boyutlannda
teknolojiye dayall davranis bicimlerinin  saglikli olarak gelistirilebilmesine
yénelik olarak uzman gorislerine acik olmasi ve saglikli oimayan durumiarda
ailenin bilin¢lendiriimesini ve katilmini da icine alacak bicimde bilgilendirici
calsmalar yorUtmeleri gerekmektedir.

5. Okul yoneticilerinin, olabildigince catismalardan uzak, olumlu okul iklimi
olusturmalan &zellikle siber zorbalk davranisiarinin ortaya cikkmamasini veya
varsa sénmesini saglayacaktir. Bu sebeple olumlu okul iklimi olusturacak
cabalarnn siber zorbalik konusu baglaminda da desteklenmesi dnerilebilir.

6. Internet kullanim saatinin yUksek olmasinin bagmiiiga iliskin edilime isaret
ettiginden hareketle, dgrenciler
icin ginde 5 saat ve Ustinde
internet kullananlarin dncelikle
dikkate alinarak degdisik takim
calismalarn veya sosyal
etkinlikler ile bilisim feknolojileri
kullaniimayan etkinliklerle vakit
gecirmeleri  saglanabilir.  Bu
yaklasim ogrencilerin
teknolojiden uzaklastinimasini
amac olarak ele almayip,
ogrencilerin daha fazla yUz
yUze lefisim ve isbirligi icinde olmasini  desteklemek anlaminda
yorumlanmalidir.

7. Okulla ilgili 6dev veya projelerde internet kullanimi gerektiginde, 15-20
maddelik givenilir bir kaynak site listesi ¢cikarmak, cocugun anahtar kelime
girerek ilgisiz bilgi ve yorumlara ulasmasini engelledigi  gibi, gUvenilir
kaynaklardan bilgi almasini saglar.

8. Kisiler, konusmaya ihtiya¢c duyduklarinda onlarn dinleyecek sanal digerlerinin
varigina gUven duymaktadir. Bu durumda, internet kullanimini  arttirma
ihtiyacr duyulmakta, fakat kullanimi kontrol etme ya da durdurma ¢abalar
s6z konusu oldugunda ise her seferinde basarisiz kalinmaktadir. O halde sanal
sosyal destek bulunmasi internet bagimliigini dngéren maddelerden biridir.
Tam tersine, sanal olmayan sosyal destek bulunmasi ise internet bagmliigi ile
negatif iliski icindedir. Bu sonuclar bagmlilk dnleme c¢alismalarina hizmet
edebilecek somut bir veridir. Yine baska bir arastirmanin sonucuna gére de,
problemli internet kullanimi ile algilanan sosyal destek arasinda negatif yéonlu
bir iliski bulunmustur. Buna goére, okullarda sanal olmayan c¢evrenin
genislemesi, algillanan sosyal destegin artmasi icin yapilacak etkinlikler
internet bagimiihginin 6nlenmesi calismalarinda kullanilabilir.
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9. Internet bagmiilik ediliminin kendini internet ortaminda daha dzgir hissetme
durumuyla fliskili bir yapi ortaya koydugu anlasildigindan dolayr égrencilerin
kendilerini 6zgur hissetmeleri Uzerindeki algilannin ve beklentilerinin anlasilip
bu beklentilerin teknoloji temelli orfamlarla sinManmamasina, bu ortamlar
disinda da karsilanmasina iliskin dnlemler alinmaldir.

internet bagmiiiginin bilissel dzellikleri dikkate alindiginda bilissel-davranisci tekniklerin
bu bozuklugun tedavisinde ©&énemli yeri olacadr acikhir. Okullardaki rehber
ogretmenler tarafindan psikolojik danisma sirecinde kullanilabilecek bilissel
davranisci teknikleri su sekilde dzetlemek mUmkUndir (EK-2 INTERNET BAGIMLILIGI ILE
DANISMA SURECINDE KULLANILABILECEK TEKNIKLER):

internet kullanimini tam zit saatlere kaydirmak,

Dis durdurucular kullanmak,

internet kullanimiyla ilgili hedefler belilemek,

Ozellikle belli bir islevden uzak durmaya calismak,

Hatirlatici kartlar kullanmak,

internet yerine yapmak istediklerini not edebilecedi kisisel bir defter kullanmak,
Bir destek grubuna girmek,

Aile terapisi.

PN kA WNRE

Belirtilen ilk U¢c mUdahale aslinda basit zaman ayarlama teknikleridir. Ancak, zaman
ayarlamanin yeterli olmadigi durumlarda daha farklh mUdahalelerin kullaniimasi
gereklidir. Bu tip durumlarda tedavi hedefi, kisinin giclenmesi ve uygun destek
sistemlerini kullanarak etkili bas etme stratejileri gelistirmesini sagdlamak ve bu sekilde
badgimli davranisini dedistirmeye calismaktir. Eger kisi uygun bas etme vyollarn
gelistirebilirse, olumsuz olaylar ile bas etmek icin artik intfernete basvurmasina gerek
kalmayacaktir. Ancak, unutulmamalidir ki, dzellikle danismanin baslangicinda kisi bir
kayip yasayacak ve daha sk internete girmek icin bir 6zlem duyacaktir. Bu
normaldir ve beklenmelidir. Nihayetinde, bu kisiler uzun sUre internete
baglanmaktan blyUk bir zevk almislardir ve internet hayatlannda merkezi bir rol
oynamistir. Bu nedenle birdenbire internet olmadan yasamaya alismakta
zorlanmalariolagandrr.

INTERNET BAGIMLILIGININ ONLENMESINDE AILELERE DUSEN GOREVLER

internetin kullaniminda, her alanda oldugdu gibi anne babanin rol modeli olmasi cok
6nemlidir. GUninin 4 saatini internet Uzerinde gegiren bir ebeveynin -is sebebi ile
bile olsa- cocugunun internet kullanimi hakkinda dizenleme yapabilmesi cok kolay
olmayabilir. Bu nedenle, interneti ebeveynin de sinirli bir zaman diliminde kullanmasi,
belirli amaclar dahilinde faydalanmasi, kendi kullaniminda dikkat ettigi noktalan
cocugu ile paylasmasi cok dnemlidir.
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internet  kullanimi,  evlerimizdeki  telefonlar kadar yayginlastikca, ¢ocugun
kullanimina tamamen engel olmak dogru degildir. Bu nedenle, "yasaklamak”
yerine, neyin uygun olduguna, hangi etkinliklerin internet  Uzerinden
yapilabilecegdine, hangi sitelerin ziyaret edilebilecegine, ne kadar bir sire ve ne
zaman internet kullanilacagina (EK- 7 COCUGA KONTROLLU INTERNET
KULLANMA ALISKANLIGI KAZANDIRMAK IiCiN

YAPILMASI GEREKENLER) ¢ocukla beraber karar vermek, onun i¢c denetim
becerilerini gelistirecektir. Aksi halde siki kural koyup, yasaklayarak veya
korkutarak bilgi ve

davranis 6gretemeyiz, sadece dis denetim -anne babanin yasaklayici yaklasimi-
var oldugunca o davranisi sergileriz.

Cocugun internet kullanmindaki ic denetimi ise, onun sorumluluklarnni yerine
getiren bir birey olmasi, ev igindeki disiplin vygulamalar, kurallar, kisilik gelisimi ile
ilgilidir.

internetin cocugun diinyasinin vazgecilmezi olmasini dnlemek
icin ailelere 6neriler su sekilde siralanabilir:

®,

% Anne babanin uygun rol modeli olmasi,

®,

% Yemek 6guUnlerinin olabildigince keyifli zaman dilimleri
olarak birlikte gecirimesi,

% Cocugun internet kullanim sUresi ve seklinin ebeveynler tarafindan
kontrol edilmesi,

% Cocugun ic dunyasini zenginlestirecek etkinliklerin, aqile olarak
birlikte yapiimasi,

% Ev icinde cocugun kendini oyalayabilecegdi, ilgisini ¢eken
materyal bulundurulmasi,

% Kaynak kitap, kUtUphane, mize gibi diger bilgi kaynaklarinin da kullaniimas,
% Cocugaic denetim kazandinimasi,

% Kaynak sitelerin listesini beraber hazrlayarak internet basinda
gereginden ¢ok vakit gecirilmesinin dnlenmesi,

% Internet kullaniminin saat sininna birlikte karar verilmesi,

% Ev icinde cocuklarn yas ve gelisimlerine hitap edecek aile
etkinliklerinin yapilmasi &nemlidir.
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En &nemli ilke, internet kullaniminin ¢ocugun faydasina olmasini saglamak ve
dogabilecek sikintilardan ¢ocugu da haberdar ederek, dile icinde bu konuda hem
fikir olunabilmesidir.

Bilgisayarin  Uretim ve fayda amach kullanimi icin  cocugunuzla calismalar
yapabilirsiniz. Faydall programlar alip, onlarla birlikte ¢esitli Orinler Uretebilirsiniz. Bir
yazici ile ciktilar alip ev gazetesi cikarmak, posterler hazirlayip duvarlara asmak, her
haftanin &nemine gére pano hazirlamak gibi.

Her tUrlu bagimlilik, baska bagimhliklar getirir.
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5-7 YAS ARASI COCUKLARIN OZELLIKLERI VE
GUVENLI INTERNET KULLANIMI iLE iLGILi

_
]I
e —

KOCASINAN

Rehberlik ve Arastirma Merkezi

TAVSIYELER

5-7 yas arasi cocuklar olumlu bir bakis acisina ve cok seyi

onaylayan kisilik 6zelliklerine sahipftirler. Gelistirmeye basladiklan okuma, yazma ve
sayma becerileri ile gurur duyarlar ve etraflanndaki kisiler ile konusmaya ve fikir
algverisinde bulunmaya bayiliriar. Olumlu davranmaya

isteklidirler ve otoriteyi sorgulama egilimleri yoktur. Bu yas
grubundaki cocuklar cok iyi bilgisayar kullanabilirler.
Direktifleri takip edebilirler, fare kullanabilir ve bilgisayar
oyunlarini  oynayabilirler. Ancak, ebeveynleri ya da
kendinden yasca bUyUk cocuklarin yardimi ile web

sitelerini bulabilir, cevrimici bilgileri anlayabilir ve e-posta
gbénderebilirler.

Bu yas grubundaki ¢ocuklar;

7
0‘0

o
*

GordUklerinden neyin gergek, neyin gergek olmadigini ayirt edemezler.
GordUkleri her seyi gercek sanacaklar icin dlen kisinin gercekten 6ldigunu,
birine gercekten vuruldugunu, binalann gercekten ykildigini dUsunurler. Bu
sirec 11 yasindan sonra dedisir, dedismesi gerekir. insanlar gelistikleri icin
soyut dusinme baslar.

Gergek ya da kurgusal resimlerinden korkabilirler. Konuya iliskin olarak son
yillarda yapilan arastirmalar sonucu kitaplarda, gazetelerde, televizyonda,
bilgisayar oyunlarinda yer alan siddet igerikli gérintUler nedeniyle cocuklarin,
iclerindeki siddet dUrtGsUnU harekete gecirdigi hatta onlan baskalarnin
baslarina gelen siddete karsi aldirmazlik, duyarsizlk ve duygusal olarak
kUntlesmeye dogru yonelttigi, saldirgan davranislannda artis  oldugu
saptanmistir. Ayrica cocuklarin siddete duyarsiziasma, uyku bozuklugu, gece
k&buslar, saldirgan kisileri model alma gibi olumsuz davranislar gelistirdikleri;
kendisine ve yakinlarnna zarar gelecegi korkusuna kapilabildikleri belirlenmistir.

‘,';E % Cevrimi¢i yalmz kalmamaldirlar. Normal olarak bir
k ebeveynin, kendi cocugunun kendisi olmadan evin disinda,
nerede, kiminle oldugunu bilmesi gerekiyorsa; basibos ve ucsuz bucaksiz bir
ortam olarak nitelendirilebilecek internette cocuklarin kontrolsUz bir sekilde
birakiimamaisi, olduk¢a tehlikeli sonuclara maruz kalmamak icin gereklidir.
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Heniz elestirel disinme
becerilerine sahip degildirler,
objektif degerlendirme yapamaziar.
Elestirel dUsinme; mantikl, yarafic
ve dikkatli disunme olarak ifade
ediimektedir. Tenkitci,
degerlendirmeci, sUpheci, analitik,
acik, dikkatli, mantiksal ve badimsiz
dusunme anlamlarinda
kullanilabilmektedir. Elestirel
dUstnmede dnemli olan yetenekler, ényargi, varsayim, tutarsizliklar, distnce
ve olgular tfanimaktir. Bu d&nem cocugunun gelisimi bunlarn kullanmaya
uygun degildir.

internet baglantilan yoluyla uygun sitelerden uygun olmayan sitelere gegme
riski vardir. Yaptiklan arama sonucunda uygun olmayan web sayfalan ile
karsilasabililer. Ozellikle online oyun oynanan sitelerde cokca reklam
bulunmaktadir. Cocuk bunlardan herhangi birini tikladiginda o sayfalar
hemen acllabilmektedir. Aynca her tiklanan bilgisayarnn  hafizasinda
kalmakta, sonraki bilgisayara giriste dncesinde girilen sayfalar énune reklam
olarak cikmaktadir.

Anket, kayit formu veya yansma vyolu ile kendilerinden kisisel bilgilerini
vermelerini isteyen internet pazarlamacilarina veya k&t niyetli kisilere karsi
savunmasizdirlar.

ONLEMLER

P v Bilgisayar kullanirken daima
. ¢ocugunuzun yaninda oturun.
Cocugunuza bilgisayar ve internet
erisimi  sagladiginizda  goérevinizin
bittigini  dU0sinmemeli, internette
meydana gelen tehlikelerden
korumak icin internet ve bilgisayar
kullanimini en azindan “ev ici denetleme” yapabilecek seviyede égrenin.

Eger ebeveynleri olarak siz ¢cocuklariniza internet ile ilgili bilgi verecek ve
internet kullanimini 6gretecekseniz; gocuk dostu veya ebeveyn kontrolli
arama motorlarini kullonin. Bu arama motorlarinin sonucglarnda gdsterilen
web siteleri anlagilabilir iceriklere mi yoksa aldatici iceriklere mi sahip
oldugu bakimindan filtreleniyor. Arama sonuclar siralamasinin ilkk sayfalannda
cocuklara hitap eden guvenli internet siteleri yer aliyor. Sonraki sayfalarda,
ozellikle cocuklar icin acillmamis olsa dahi gUvenli olan siteler yer aliyor.
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Cocuklarin metinleri daha iyi okuyabilmeleri adina bUyUk
boyuta sahip font kullaniiyor; aramalarda kisisel veriler
toplanmiyor; ayrica tutulan kayitlar 24 saatte bir siliniyor.

internet givenligi yazilmlanni ebeveyn kontrolind
tamamlayici unsurlar olarak degerlendirin. Lisansl antivirGs yaziimi alin ve
sUrekliguncelleyin.

Bilgisayarinizdaki Java uygulamalarnni kapatarak veya engelleyici yazilimlar
kullanarak  cocuklariniz  pop-up  (bir anda aciliveren  pencereler)
pencerelerinden koruyun.

Cocugunuz icin en sevdigi sitelerden olusan kisisellestiriimis ¢evrimici bir
ortam saglayin veya bir guvenli siteler listesi olusturun.

infernet  bagdlantil  bilgisayan cocudunuzun  bilgisayardaki  aktivitelerini
kolaylikla gézlemleyebilecegdiniz ortak bir alana, ekranin size dénUk olmasina
dikkat ederek yerlestirin.

Cocugunuza kisisel gizliik ve mahremiyet ile ilgili bilgiler verin. Cevrimici
olduklarinda gerek kendi 6zel bilgilerini, gerekse ailevi bilgilerini asla
paylasmamalarni sdyleyin. internet kullanimi kurallan hakkinda cocugunuzia
konusun. Eger bir site cocugunuzun gercek ismini bilgi olarak isterse takma ad
kullanmasini saglayin. Cocugunuza birlikte bir takma ad bulun.

Bu yaslardaki cocugunuzun anlk ileti génderme, e-posta, sohbet odalan
veya mesaj tahtalarini kullanmalarina izin vermeyin. Anne ve baba olarak
cocugunuza, kUcUk yaslardan itibaren iyi bir bos zaman faaliyeti edindirin.
Sanal ortamin, dogal ortamin sinirlarni gecmemesine dikkat edin.

Cevrimici ortamda kendisini rahatsiz veya tehdit __-

eden herhangi bir durum ile karsilastiklannda bunu = /’7/ ‘
sizinle paylasmalan konusunda tesvik edici olun. ( - @
Cocugun  paylasimlanni tegvik  etmek  icin N \k o £
"Anliyorum”, "Oh", "HImm' "olur", "Bana ondan séz et', | S 2 ”\ .
"Duymak istiyorum”, "Senin gérUson ilgimi cekiyor”, "Bu I = \ =
konuda konusmak ister misin bunu tartisalim”, "Anlatacaklanni dinlemek
istiyorum" "Bana her seyi anlatmani istiyorum", "Bu konuda bir seyler
sdyleyecek gibisin", "Bu senin icin onemli gibi gdérinUyor”", "Duygularni
aciklamaya hakkin  var', Senden &grenecegim, seyler olabilir’, "Senin
gorisuinl gercekten &grenmek istiyorum™ gibi cUmleler kurulabilir. Bu fip
yaklasim sadece cocuklan degil yetiskinleri de yakinlastinr. Temelde degerli
oldugunu, sayldigini, énemli oldugunu hisseftirmek esastir. Cocugunuz
kendisini rahatsiz veya tehdit eden bir durumu size anlathiginizda
sogukkanlliginizi koruyun aksi takdirde sizden bu tarz bir durumda tekrar
yardimistemeyeceklerdir.
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8-10 YAS ARASI COCUKLARIN OZELLIKLERI VE

wmmsa GUVENLI INTERNET KULLANIMI iLE ILGILI
KOCASINAN BEJNUSIY AR

Rehberlik ve Arastirma Merkezi

8-10 yas arasi cocuklar ailelerine !0r§| guclu !Ogll! !uyguarl !lsse!erer.

Kendilerinden daha bUyuk cocuklarnn yaptiklan akfivitelere ilgi duyarlar. Kendi
cinsiyetlerinin  farkina varmaya baslarlar. Kendi ahlaki  kimliklerini  gelistirmeye
baslarlar. Ayni zamanda bu yas grubundaki cocuklar o
gUvenmeye egilimlidirler, isteklidirler ve otoriteyi
sorgulama egilimleri yoktur.

i

internette sérf yapma ve etkilesimli bilgisayar oyunlan
oynama bu yas grubundaki cocuklann en sevdikleri
cevrimici aktivitelerdir. E-posta kullaniyor, karsilikl
mesajlasma  programlarn,  sohbet  odalan  ve
mesajlasma tahtalarnni (forumlarn) denemeye baslyor
olabilirler, ki bu tUr program veya uygulamalar 8-10 yas arasi ¢cocuklar icin kesinlikle
uygun goriimemektedir.

Bu yas grubundaki ¢ocuklar:

% Merakh ve yeni Dbilgiler
kesfetmeye ilgilidirler. Merak
kisiyi hayata baglar. Olumiu

duygular, enerjiyi,
motivasyonunu arttinr ve
sosyallesmeye, dis  dinyayi
tanimaya yardimcl olur.
Bilgisayar, bilgisayar

programlari, bilgisayar oyunlarn vs. Ureticileri cocuklann bu &zelliklerini esas
alip onlarin dikkatlerini strekli canl tutacak UrUnler ortaya koymaktadir.

% GCevrimi¢i yalniz kalmak igin elestirel disinmeden yoksundurlar. Elestirel
dUsunme soyut dUsUncenin gelismesiyle ortaya c¢ikar. Bu da 11 yastan
itioaren baslar.

% Kendilerinden kisisel bilgilerini vermelerini / paylasmalarini bir anket, kayit
formu veya yansma yolu ile isteyen internet pazarlamacilanna kars
savunmasizdirlar.
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Gercek yasamda bilmedikleri / tanimadiklan kisilerle internette cevrimici
olarak iletisim kurmaya baslayabilirler. Bu yas grubu cocuklar gUvene
dayanan, acik diruUst, sicak ve sevgi dolu bir iliski isterler. BUyUklerinden bu
iliskileri bulamadiklan takdirde yeni insanlarla daha fazla iliski kurma egiliminde
olurlar.

Sohbet odalarni, mesaj tahtalanni, sosyal aglan veya anlik ilefi gdnderen
programlarn kullanmalarn durumunda, ¢cevrimici ortamlarda zarar verebilecek
kisilere, insanlara karsi savunmasizdirlar. Olaylara ve durumlara karsi asir
duyarlilik gésteren ve duygusal olarak savunmasiz cocuklarin istismar, ihmal,
zorballkk, reddediime ve ftravmaya maruz kalma ihfimalleri yUksekfir.
Arastirmalarda TUrkiye'de 9-16 yas arasindaki cocuklarin %14'0 yUz yUze
tanismadig kisilerle internette goristUgUnU, sadece %2'si bu kisilerle internet
disinda da bulustugunu belirtmistir.

Gergcek siddet, tehlike veya zararh
gosterimlerden korkabilirler. Korku
cocuklarn gbrGnen  ve  gérinmeyen
tehlikeler karsisinda gosterdikleri dogal bir
tepkidir. Korku bir nesneye, kisiye ya da bir
olaya bagldir. Korkunun en 6nemli 6zelligi,
korku veren uyaranin ani ve beklenmeyen
bir durumda ortaya cikmasidir. Korkunun
olusumu, kisinin icinde bulundugu c¢evrenin
kosullarina, uyaranin siddetine, gecmisteki
yasantilarina, o andaki fizyolojik ve psikolojik
durumuna  baghdrr.  Zararh  gosterimler
cocukta korku baslatabilir ya da mevcut
korkularin uzamasina neden olabilir.

MUkemmel veya begenilen bir gérinimdeki
medya resmi veya Kkisiliklerinden etkilenebilirler. Bu kisilere hayranllk duyup
onlarla 6zdesim kurabilirler.

Yaptiklan arama sonucunda uvygun olmayan web sayfalan ile karsi karsiya

gelebilirler. ligili verilerde sanal ortamda TUrkiye'de cocuklarin yaklasik %13'0
cinselicerikli fotografla karsilastigini belirtmistir.
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ONLEMLER

v Cocugunuz ile beraber bir internet kurallan listesi .olug’rurun. Kor§|[|kll taraf
olacaginiz bir sézlesme de imzalayabilirsiniz (EK-4 AILE VE COCUK INTERNET
KULLANIM SOZLESMESI).

v' Cocuklariniz internette ¢evrimigiyken
yanlarina oturun veya cocuklarinizin
sizin onaylayacaginiz web sayfalarni
ziyaret ettiginden emin olun.
Cocugunuza bilgisayar ve internet
erisimi sagladiginizda gdrevinizin
bittigini dUsunmemeli, internette

meydana gelen tehlikelerden korumak icin internet ve bilgisayar kullanimini

en azindan “ev ici denetleme” yapabilecek seviyede égrenin. Cocugunuzun
ve arkadaslarinin ¢cevrimici aktivitelerinden haberdar olun. Cocugunuz ile
onun cevrimici arkadaslan ve akfiviteleri hakkinda konusun. lletisim
kanallarnizi acik tutun. Cocugunuzia iletisim kurun (EK-5 ILETISIM ENGELLERI).

Gercek hayatta tanimadidi kisiler ile etkilesim kurmamalarini 8gretin, cevrimici

zarar veren insanlarn kendi kimliklerini gizleyerek zarar verebilecedinden

bahsedin.

v internet bagdlantill  bilgisayan cocuklarnizin - bilgisayardaki  aktivitelerini
kolaylkla gdzlemleyebilecegdiniz acik bir alana yerlestirin. Ozellikle ekranin
gorinir olmasina dikkat edin.

v internet giivenligi yaziimlanni ebeveyn kontrol0nU tamamlayici unsurlar
olarak degerlendirin. internet saglayiciniza gére gUvenliginizi arttirmak icin
Cocuk yada aile profili secebilecediniz EK-6 GUVENLI INTERNET HIZMETI
BASVURUSU formunu mutlaka inceleyin.

v' Gocuk dostu arama motorlan kullanin veya ~ >
cocugunuzla beraber arama  motorlanni & e -
kullanin. Cocuk dostu arama moftorlar, e ._,‘a_é
ilkokul cagindaki cocuklara hitap ederken e c LV, )
kullanicilar belirli bir seyi aramiyorsa ana * z.b RY)
sayfada yer alan kategoriler altinda cesitli
edlenceli fotograflar ve videolar sunabiliyor. < & )

Bu arama motorlarn, ¢ocuklarn gevrimici
gizliliginin korunmasi ile uyumlu ve ebeveyn
denetimlerine de sahipfir.

v' Cocuklarinizin internet kullanimi sirasinda, evde, arkadaslarinin evinde, okulda
veya kUtUphanede karsilasabilecekleri internet  pornografisine karsi saglikli
cinsellik konusunda konusun.
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Bu ddénemdeki cocuklarnn dis dinyadan edindikleri bilgiler ile beden ve
cinsellik ile ilgili sorulan olusmaya baslar. Merak ettikleri konularda daha
kapsamli ve tatmin edici bilgi almaya hazirdirlar. Beden degisimi, hamilelik,
dogum hakkinda bircok merak ettikleri seyler olur. Cocugunuza saghkl bir
cinsel egitim vermek icin gerekli bilgiye ve donanima sahip olmadiginizi
hissediyorsaniz ne kadar ve nasil bilgi vermenin uygun olacagini arastirabilir,
gerekli bilgileri hazirlayabilirsiniz.

Cocugunuz ile cinsellik hakkinda konusurken cocugunuzun sordugu soruyu
gecistrmemeye ve farkll bir isle ugrasmamaya 6zen gdsterin. Cevaplarinizin
net olmasina fakat fazla detay icermemesi dnemlidir. Cocugunuzun cinsellik
hakkinda bimek istediginden fazla bilgi vermeniz uygun olmayacakfir.
Cocugunuzun ile konusurken “ayip”, “yasak™ gibi olumsuz duygu ifadelerden
ve durustan kacinmaya 6zen gosterin. Bu dénemde de cocugunuza kendi
bedenin ona ait oldugunu hatfirlatmaniz ve konun Uzerinden gecmeniz
faydall olacaktrr. internet ortaminda rahatsiz eden seylerle (kisilerin kifirli ve
argo konusmalari, hakaretler, uvygunsuz teklifler ya da zararh sitelerle)
karsilasildiginda ihbarweb’e (www.ihbarweb.org.fr veya 0312 5828282 )
sikayet edebilirsiniz.

v' Cevrimici ortamlarda kendilerini rahatsiz veya tehdit eden herhangi bir
durum ile karsilastiklarnda bunu sizinle
paylasmalarn konusunda tesvik edici olun. Bu fip
yaklasim sadece cocuklan dedil yetiskinleri de
yakinlastinr. Temelde degerli oldugunu, sayildigin,
onemli oldugunu hissettirmek esastir. Sizinle yaptidi
paylasimlarda  sogukkanliginizi koruyun,  aksi
takdirde sizden bu tarz bir durumda tekrar yardim
istemeyeceklerdir.

v' Siz ve cocugunuz ayni e-posta adresini kullanin. Kullandiginiz internet servis
saglayici ile bir aile e-posta hesabi kurun, bodylece cocugunuzun kendi
hesabini almasinin 6nne gecmis olun. Cocugunuza e-posta, mesaj tahtalar,
kayit formu, kisisel profil veya cevrimici yansmalar yoluyla kisisel bilgilerini
girmek istediginde énce size sdylemesini &6gretin.

v' Anlik ileti gbnderen programlar, sohbet odalarin
ve sosyal aglan kullonmalarina izin vermeyin. Anne
ve baba olarak cocugunuza, kicuk yaslardan
ifilbaren iyi bir bos zaman faaliyeti edindirin. Sanal
ortamin, dogal ortamin sinirlanni ge¢gmemesine

dikkat edin.

v internet tarayicinizn “geg¢mis” (History) bélUminden cocugdunuzun hangi
sitelere eristigini dizenli olarak kontrol edin.
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11-13 yas grubundaki cocuklar icin bu yaslar
hizll degisim vyillandir. Bu cocuklar, her ne kadar
aileye bagdl olarak yasamlarini surdurseler de,
daha bagimsiz tecribeler elde etmek isterler.
Ayrica, arkadaslar ile olan iliskileri daha dnemli
bir hale gelir, arkadaslannin  cevrimici
ortamlarda yaptiklarnndan fazlaca etkilenirler.

11-13 yas grubundaki cocuklar interneti okul islerine yardimci olmasi igin, muozik
indirmek, arkadaslarna e-posta géndermek, cevrimici bilgisayar oyunlar oynamak
ve istedikleri sitelerde gezmek icin kullanirlar. Bu yastakiler arkadaslan ile iletisim
kurmak icin karsiikl mesajlasma programlan ve cep telefonundan mesajlasmayi

tercih

ederler.

Bu yas grubundaki ¢ocuklar;

K/
0‘0

o
*

Cevrimici bilgilerin dogrulugunun kararini verebilecek elestirel dUsinmeden
yoksundurlar. Bilgi kullanicilannin alacaklar karann isabetliligi, bilginin dogruluk
ve guvenilirigine baglidir. Bu cocuklar elestirel dUsinemedikleri icin gevrimigi
bilgileri dogru kabul edip yanls kararlar alabilirler.

Teknolojiyi  kullanirken kontrolin kendilerinde
olmasini isterler. Bu dénemde cocuklar ézgurce
internette dolasmak ister. Cevrimiginde muzik,
video ve diger dosyalan almak risklidir. Baz
insanlar video ve muzik gibi gérunen dosyalar
paylasir ancak bunlar aslinda pornografik icerik
olabilr ya da bilgisayarn saldinlara acik
kalmasini saglayan virGsler olabilir.  Cocuklar
bilgisayarda depolanan verilere  zarar
verebilecek, bunlan silebilecek ya da kopyalayabilecek zararl yaziimlarin
yUklenmesine neden olabilir. Cocuklara gerekli sinirlar konup, bu sinirlar icinde
6zgUrlUklerine izin verilmelidir.

Sayfa 41/ 85




_

7
A X4

K O C A S I N A N Giivenli internet Kullanim Rehberi

Rehberlik ve Arastirma Merkezi

Kendilerinden kisisel bilgilerini vermelerini / paylasmalarnni bir anket, kayit
formu veya yansma yolu ile isteyen infernet pazarlamacilanna kars
savunmasizdirlar. Cocuklar oyun oynarken veya kayit formlarninda kendileri
veya aileleri hakkinda fotograf veya kisisel bilgilerini ve sifrelerini
paylasabilir. Bu da tespit ediimelerini kolaylastinr. Bu tur bilgiler, cocuklarn
nefret saldinlan, kimlik hirsizigi, dolandincilik veya cocuk tacizi gelecek risklere
karsi korunmasiz kalmalarna neden olur. Bu konuda aile karsilasabilecekleri
aldatmacalara karsi cocugunu bilgilendirmelidir.

Cinsiyet gelisimlerinde hassas bir zamandadirlar, &zellikle erkekler pornografik
sitelere girmeye, kizlar ise kendilerine cazip gelen medya resimlerini ve
davranislanni  taklit  etmeye edilimli  olabilirler.  Yapilan arastrmalarda
ergenlerin %20 sinin pornografik sitelere girdigini, &zellikle genc erkekler
arasinda pornografik filmlerden bilgi edinmenin giderek arttigi bulunmus, bu
da cinsel egitimin énemi ortaya cikarmistir. Cinsel egitimde cinsellik hakkinda
dogru Dbilgileri vermenin ve pornografide sunulan mesajlann  etkisini
azaltmanin énemli oldugu dUsunUlmUstr.

Cevrimici iligkiler kurmaya (6zellikle kizlar) ilgilidirler. Arastrmalarda
Turkiye'de 9-16 yas arasindaki cocuklarn %14'0 yUz yUze tanismadidi kisilerle
intfernet'te  gdristiguny, sadece %2'si bu kisilerle internet disinda da
bulustugunu belirtmistir. Ergenlik déneminin temel &zelliklerinden biri olan
gUvensizlik, kizlann atilgan, gosterisci ya da ¢ekingen bir birey olmasina sebep
olabilir. Baskalarnnin kendisi hakkinda verecekleri hUkUmler konusunda asiri
derecede duyarlidir. Begenilme ihtiyacindan kaynakl cevrimici ortamda ¢cok
kisiden bunu duyma egdilimindedirler. Cekingen olan bireyler de sanal
ortamda daha rahat iletisim kurabilmektedirler.

Cinsiyet temelli zarar verici insanlardaon gelecek tehlikelere karsi en
savunmasiz olduklarn yas araligindadirlar. Tacizciler bir cocuk veya gUvenilir
bir yetiskinmis gibi davranarak veya cocuklarin macera arzularini kullanarak
interneti korunmasiz cocuklarla arkadas olmak icin kullanabilir ve daha sonra
bulusmak icin  cocuklan  ikna

edebilir.

% Arkadaslan veya tanimadikiarn
kisiler tarafindan hakaret,
asagilanma veya utandirmaya
yonelik kotu davranislara

(Cyberbullying) maruz kalabilirler
veya kendileri baskalarina bdyle
davranislarda bulunabilirler.
Arkadas gibi  gbérlnen  ko6tU
insanlarla karsilasabilir. Bircok insan cevrimicinde interneti digerlerini taciz
etmek, kUcUk dUsUrmek veya tehdit etmek icin kullanir.
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Saldinlar lakap takmaktan, fiziksel tehdide kadar degisebilir ve nadiren aileler
tarafindan gorilir. Birbirleri hakkinda dedikodu yapma, asilsiz sdylentiler
cikarma internet veya gercek yasamda bu yas grubu  ¢cocuklarnda
yaygindir.

ONLEMLER

v' Cocugunuz ile beraber bir internet kurallan listesi hazirlayip internet kullanim

sozlesmesi olusturabilirsiniz.  (EK-4 AILE VE COCUK INTERNET KULLANIM
SOZLESMESI )

internet baglantili bilgisayan agik bir alana yerlestirin, bu alan cocugunuzun
yatak odasi olmasin. Cocuklarinizin yas seviyesine uygun ebeveyn kontrolU
uygulayin, filtreleme ve izZleme programlarini  ebeveyn kontrolUnu
tamamlayici  unsurlar olarak  kullanin - (EK-6 GUVENLI  INTERNET HIZMETI
BASVURUSU). Filtrelemeyi bUtin internet saglayici cihazlarda da uygulayin,
ornegin cep ftelefonlarn, oyun oynama aygitlan, i-podlar, pad'ler (el/cep
bilgisayarlari) gibi.

Cocugunuzun ve arkadaglarinin  gevrimigi ', ’
aktivitelerinden haberdar olun. Cocugunuz ile \_, '
—_— o=t

onun cevrimici arkadaslan  ve  aktiviteleri
hakkinda konusun. Cocugunuzla birlikte fx
cevrimici arkadaslanyla birlikte oyunlar oynayin.

Cocugunuza cevrimici bir arkadasini gercek

dUnyada tanimadigr durumlarda, bu kisinin gibvenli olup olamayacagi
konusunu &gretin. Cocugunuzia konusurken iletisim engelleri kullanmayin.
Kullanmaniz durumunda cocugunuz sizinle sohbeti kesecek ya da bir dahaki
sefere bu konularda konusmaktan cekinecektir (EK-5 ILETISIM ENGELLERI).
Cocugunuza sadece cevrimici tanidigl birisi ile yUz yuze gdrisme planlari
yapmamasini anlatin. Periyodik olarak, cocugunuzun ¢evrimici akfivitelerini;
internet tarayicinizin “gecmis” (History) b&lumune girerek kontrol edin.

Genel sohbet odalarina izin vermeyin veya sadece izlenen sohbet odalar
olan saygin ¢ocuk sitelerindeki sohbet odalarnna girmesine izin verin.

el v' Cocugunuza e-posta, mesaj tahtalar, kayit
formu, kisisel profil veya cevrimici yarnsmalar

L
y yoluyla kisisel bilgilerini  sizin  haberiniz ve
& & izniniz olmadan asla girmemesini 6grefin.
I Kisisel bilgiler sadece cocugunuzun adi, yasl,

telefon numarasi veya adresi gibi veriler
degil aynca fotograflar ve hissettiklerini de icerebilir.
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Cocuk tacizcileri kirllgan (Uzgin, yalniz veya o6fkeli) gocuklarn arar ve bazen
ilgisiz gibi gérinen bilgileri kullanarak ¢ocugun yerini tespit edebilir. Cocuklar
saygin olmayan sitelerden oyun yuklediginde veya e-posta, anlk mesaj veya
meftin mesajlarndaki baglantilan kullanarak oyun yuklediginde bu oyunlarla
birlikte rahatsiz edici icerik, istenmeyen dosyalar veya zararll yazilimlar da
gelebilir. "Ucretsiz' oyun sadlayan baz siteler cocuklardan kapsamli bir profil
doldurmasini isteyebilir ve daha sonra bu verileri pazarlama amaciyla
kiralayabilir veya satabilir.

Cevrimici ortamlarda kendilerini rahatsiz veya tehdit eden herhangi bir
durum ile karsilastiklannda  bunu  sizinle
paylasmalan konusunda fesvik edici olun.
Bdyle bir durum oldugunda sogukkanliiginizi
koruyun, aksi takdirde sizden bu tarz bir
durumda fekrar yardim istemeyeceklerdir.
internet ortaminda rahatsiz eden seylerle
(kisilerin  kUfurlt ve argo konusmalari,
hakaretler, vygunsuz teklifler ya da zararh
sitelerle) karsilasildiginda ihbarweb’e
(www.ihbarweb.org.ir veya 0312 5828282 ) sikayet edebilirsiniz.

Cocugunuzun kullandigi e-posta ve anlk ileti gdbnderen programlarn
hesaplarina erisim ve sifre bilgilerine sahip olma konusunda israrci olun,
boylelikle cocugunuzun yabancilarla konusup konusmadigindan emin
olabilirsiniz. Anlik ileti programlarinda ise cocugunuzun sizin onayladiginiz bir
arkadas listesi olusturmasini saglayin.

Cocugunuzla etik davranislar hakkinda konusun. internet yolu ile baskalarina
karsi dedikodu, zarar verici davranislar veya tehlike sacici davranislarda
bulunmamasi gerektigini égrefin. . Baskalarnna, kendilerine davranimasini
istedikleri gibi davranmasi gerektigi égretimelidir. Cevrimicinde bagkalarini
tehdit etmek kinci ve kaba olabilir; diger insanlara saygili, nazik ve dorUst
olmak prensip haline getiriimelidir.

Cevrimici zamani sinirlandinn. Koruma sifreleri internet saglayici sirketlerin ya
da farkh sirketlerin hazirladiklar, belilenen kullanici disinda diger kullanicilarn
her siteye erisiminin engellenmesini saglayan yazilimlardir. Bu yazilimlar
farkliiklar gosterse de temel olarak ergenin sadece ailenin izin verdidi
saatlerde, izin verdigi sitelere ulasmaya onay verme seklinde calisir. Koruma
sifresi alarak zaman sinirlandirmasi yapabilirsiniz.
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v Cocuklarinizn  sosyal aglarda
herkese acik profil veya sayfa
olusturmasina izin vermeyin.

Cocugunuz, sizlerin izni ve kontrolU
alfinda olmadigr surece kendisinin

| f
A

,-. @n

_{aéul-ﬁ]@ veya aile bireylerinin  resimlerini
infernette yayinlamamalidir. Kendini
veya ailesini afise etmenin

tehlikelerini onunla paylasin.

iigili verilere gére sanal ortamda Tirkiye'de cocuklarnn yaklasik %13'0 cinsel
icerikli fotografla karsilashgim belirtmistir. Cocuklarinizin internet kullanimi
srasinda, evde, arkadaslannin evinde, okulda veya kUtUphanede
karsilasabilecekleri internet pornografisine karsi saghkh cinsellik konusunda
konusun. Genglik déneminde cinsel bilgi edinmenin normal gelisim 6zelligi
oldugu gbdz &nlnde bulunduruldugunda, bu dénemde saglkl  bilgi
kaynaklarina gereksinim artmaktadir. Pornografiyle mucadele, medyanin &z
denetim ve egitici yayinlar yapmasi, cinsel egitimin ilkogretim caginda ve ilk
cinsel deneyimden oOnce baslamasi, akran egditimi modeli gibi egitim
tekniklerinin kullanilmasi ve ebeveyn rehberligi Snem arz etmektedir.
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14-18 YAS ARASI COCUKLARIN OZELLIKLERI VE
GUVENLI INTERNET KULLANIMI ILE ILGILi

el LIl WYY TAVSIYELER

Rehberlik ve Arastirma Merkezi

1

14-18 yas grubundaki gencler bir grup aidiyetine ve bagimsiziga ihtiyac duyarlar. Bu
yastaki bireyler artik ergendirler ve entelektUel bir seviyede dis dUnya ile iletisime
gecmeye hazrdirlar. Genellikle bUtiun gencler yeni fikirlere aciktilar ancak, yasam
tecrUbeleri karsi karsiya kaldiklar durumlan (tehlikeleri) tam olarak algilamak icin
yeterli degildir. .
Ozellikle ergenlik déneminde cekingen ve kendine ﬁ
gUvensiz gencler icin sanal ortam, kisiliklerini tanima o

ve uygun davranis bicimlerini test ederek 6grenme : ‘%/
©

imkani  saglayabilir, farkli  kdltUrleri tanma  imkani s L.
sunabilir. DUnyanin degisik Ulkelerinde yasayan ve 9 2?‘\ ,

ortak hobi, ilgi alani olan kisilerin birbirleriyle iliski [ ‘ ‘
kurmalarini saglayarak kisinin gevresini genisletebilir.

Gencler muozik indirir, anlik ileti gbnderen programlar kullanabilir, e-posta, sosyal ag
sitelerini kullanir ve c¢evrimici bilgisayar oyunu oynarlar. Ayrica akfif bicimde
internetten bilgi bulmak icin arama motorlarini da kullanirlar. Cogu sohbet odalarini
kullanir ve hatta pek cogu da yetiskin veya 6zel sohbet odalarnni tercih eder. Geng,
internetle fanismasindan sonra cevresinden bulamadigr duygusal destegdi bu
ortamdan karsiladikca bu teknolojiye daha cok baglanabiimekte, zamaninin
cogunu burada gecirebilmektedir.

Bu vyas grubundaki erkekler genelde sinirlan orfadan
kaldincr hareketlere egdilimlidirler, 6rnegdin  uygunsuz
sakalar yapabilmek icin internette arama yaparlar,
kumar ve vyefiskin siteleri ilgilerini c¢ceker. Yapilan
arastirmalarda ergenlerin kimlik gelistrme ve yakin
iliskiler kurma ile internet bagimliigi (cevrimici sohbet ve
oyun) arasindaki iliskileri incelendiginde, c¢evrimici
sohbet ve oyun bagmllarnda basanl kimligin zayf
belirtileri, kimlik kargasasinin ise guclu belirfileri ortaya
cikmustir.
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internet kullaniminin ergen hayatindaki yerinin arastinldigr bir calisma yapilmistir. Bu
calsmaya goére ankete katilan ergenlerin internetin gerekliligine bakis acilan %50
oraninda mutlaka olmall, %42 oraninda olmall ve sadece % 8 oraninda olmasa da
olur seklinde cikmistir. Bu sonuclar aslinda onlarn infernete olan bagimliliklarnni ve
dUskUnlUklerini géstermektedir. Yapilan arastirmalar, internet kullanicilannin fipk ilag,
alkol ya da kumar gibi diger bagmliliklara benzeyen davranisiarn internet kullanimi
icin de gostermeye basladigina iliskin bulgular ortaya koymaktadirlar.

Yapillan arastrmalarda, internet basinda cok uzun zaman gecirmek cocuklar
Uzerinde sadece belirtilen ruhsal bozulmalann disinda oturma  pozisyonundaki
yanlisliklar ve bu ylUzden kas ve iskelet sistemindeki hasarlara, gérme ve konusma
problemlerine, beyin gelisimlerinde problemler gibi fiziksel sorunlara da neden
olabilmektedir. Bununla birlikte internet kullanim diUzeyi dUsUk olan ergenlerin yUksek
olanlara gére aqile ve arkadaslan ile daha iyi iliskilere sahip oldugunu gésteren
bulgular da bulunmaktadir.

Algllanan anne baba tutumlan ergenlik dénemindeki bireylerin &zellikle sosyal ve
duygusal gelisiminde kilit bir rol oynar. Anne baba tutumlarinin ergenlerin saglikli
kimlik gelisimini, aile icinde kabul gérmelerini, sosyal cevre iliskilerini ve bu dénemde
yasanan olumsuziuklan  —-bagmliiklar-  dogrudan  etkiledigi  gézlenmektedir.

Bu yas grubundaki ¢ocuklar;

% Kendi ilgi ve akfivite alanlarina uygun olarak daha segici ve elestirel
davranmaya baslarlar.

% Istenmeyen seksiel yorumlarn cevrimici almaya egilimlidirler. Pornografik
“spam”leri (istenmeyen e-postalar) yUksek oranda alirlar. Bu dénemde
ergenler cinsel bilgileri pornografi yoluyla &grenmeye meyillidirler. Yapilan
arastrmalarda genc erkekler arasinda pornografik filmlerden bilgi edinmenin
giderek arttigi bulunmus, bu da cinsel egitimin dnemi ortaya cikarmistir. Cinsel
egitimde cinsellik hakkinda dogru bilgileri vermenin ve pornografide sunulan
mesajlarn etkisini azaltmanin dnemli oldugu dUsunUimustUr.

% Cevrimigi iliskiler kurmaya
ilgilidirler.  Kimlik  denemeleri
sonucunda basarisizliklar

yasayan gencler, interneti bu
girisimlerini bir sGre askiya almaya
ya da gercek kimliklerinden
kacmaya yardimci olarak
gbrmeye baslayabililer  ve
internetin  sanal dUnyasinda sanal liskilere, oyun, kumar, alisveris gibi
akftivitelere daha ¢cok ydnelebilirler.
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Cevrimici arkadaslarina gercek hayatta gérisme randevulan vermeye
kendilerine gelen bu tUr teklifleri kabul etmeye mevyillidirler.

Kendilerinden kisisel bilgilerini vermelerini / paylasmalarini bir anket, kayit
formu veya yansma yolu ile isteyen internet pazarlamacilarnna karsi halen
savunmasizdirlar.

Arkadaslan  veya tfanimadiklan  kisiler
tarafindan  hakaret, asaglanma veya
utandirmaya yonelik koéti davranislara
maruz kalabilirler. Kendileri baskalarna
boyle davranislarda bulunabilirler.
Ogrencilerin  gelisimsel olarak ergenlik
déneminde  bulunmalan  bu  olumsuz
yasantilarnn etkisini daha da artirmaktadir.
CUnkU siber zorbalk sonucu genclerin
yasadigl olumsuz duygu ve dusinceler kimlik kazanma cabalarni ve
sosyallesme sireclerini olumsuz etkilemektedir. Ozellikle bu davranislara maruz
kalan genclerin yasadigi 6fke, intikam, nefret ve asagilanmislik duygusu hem
bireysel gelisimi hem de sosyal iliskileri olumsuz yonde etkileyen duygulardir.
Bu duygulan yasayan gencler hem kendilerine hem de tfopluma
yabancilasmaya ve psikososyal problemleri  yasamaya yatkin
olabilmektedirler. Kisaca siber zorbalik genclerin saglkli gelisimlerini  tehdit
eden bir durumdur.

< Cevrimigi kredi karh kullanmaya
egilimleri olabilir. Cevrimici kumar
konusuna egilimleri olabilir. Yeni
kumar bagimlilannin ydzde 75'ini
sanal ortamda kumar oynayanlar

olusturuyor. Sanal
kumarhanelerde daha cok
erkeklerin kumar oynadigi

seklindeki degerlendirmeler ise
gercedi yansitmiyor.  Bagmlilar
arasinda bayanlar ve c¢ocuklar
basi cekmektedir. Cocuklar ise merakla baslayip bir kac kez bedava kumar
oynadiktan sonra parall kumarin pengesine dusmekten kurfulamamaktadir.
internet Kumarhaneleri Raporunda ¢codu ailenin, sanal kumarin bir bagmiilik
ve hastalk oldugunu bilmedikleri belirfilmistir. Raporda bedava oyunlarn
bagmiiik yaparak kumar hastaligina doénUsebilecegdini dUsinemeyen
ebeveynlerin, cocuklarinin bu sitelerde dolasmasina izin verdiklerine, kimi
zaman birlikte oynadiklarina dikkat cekilmistir. Baz siteler 18 yasin altindaki
cocuklarn kabul etmedigi séylemekte ancak tipki sigara paketlerinin Uzerinde
yazan yasak gibi gdstermelik kalmaktadir.
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Hatta baz sitelerin, ebeveynlerinin kredi kartini kullanmak kosuluyla kumar
oynanmasina izin verdigi gorUlmustUr. Yine baz sitelerde promosyon verilerek,
bonus dagitimaktadir.

ONLEMLER

v Cocugunuz ile beraber internet kullanimi ile ilgili bir kurallar listesi olusturun.

Karsilikli internet kullanim sézlesmesi imzalayabilirsiniz (EK-4 AILE VE COCUK
INTERNET KULLANIM SOZLESMESI ).

Cocugunuzun yas seviyesine uygun ebeveyn kontroli uygulayin, filireleme
ve izleme programlarini ebeveyn konfrolUnU tfamamlayici unsurlar olarak
kullanin (EK-6 GUVENLI INTERNET HIZMETI BASVURUSU). Ebeveyn kontrolin{
bUtun internet saglayici cihazlarda da uygulayin, érnegin cep telefonlar,
oyun oynama aygitlan, i-podlar, pad’ler (el/cep bilgisayarlan) gibi.

Cocugunuza bilgisayar ve internet erisimi sagladiginizda goérevinizin bittigini
dUsunmemeli, internette meydana gelen tehlikelerden korumak icin internet
ve bilgisayar kullanimini en azndan “ev ici denetleme” yapabilecek
seviyede ogrenin. Periyodik olarak cocugunuzun cevrimici aktivitelerini
kontrol edin. intermnet tarayicinzn ‘“gecmis” (History) bdliminden
cocugunuzun hangi sitelere eristigini kontrol edin.

Cocugunuzun gece gec saatlerde ¢evrimici olmamasina 6zen goésterin. K610
niyetli kisiler (mesai saatlerinin disindaki) bu saatlerde genc insanlara daha
kolay ulasarak tuzaklarnna disirmeye calisabililer.  internet  basinda
gecirecedi zamani karsilikl belilemeli ve cocuklarin bu surelere uymasini
saglayin. Cocugunuza internette vakit gecirme konusunda kati kisitlamalar
ve cezalar vermek yerine onlarla karsihkh

konusun ve ikna yolunu secin.

Koruma  sifreleri  internet  saglayic & & ®

sirketlerin  ya da farkh  sirkeflerin f]
hazirladiklar, belilenen kullanici disinda

diger kullanicillann her siteye erisiminin Googles
engellenmesini saglayan yaziimlardir. Bu

yaziimlar farkliliklar gdésterse de temel

olarak ergenin sadece ailenin izin verdigi v
saatlerde, izin verdigi sitelere ulasmaya L)
onay verme seklinde calsir. Koruma

sifresi alarak zaman sinilandirmasi yapabilirsiniz.
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,ﬁ “Q s v' Cocugunuzun ve arkadaslarinin
% our cevrimigi aktivitelerinden
haberdar olun. Cocugunuz ile

‘{0\\?‘ Ce O‘W‘g{i onun cevrimici arkadaslan ve

aktiviteleri hakkinda  konusun.
Arastirmalarda  TUrkiye'de 9-16
& yas arasindaki cocuklarin %14'0
7 n ualDh h-‘-“\u yOz yUze tanismadidl kisilerle
internet’te géristigouny, sadece %2'si bu kisilerle internet disinda da
bulustugunu belirtmistir. Hangi sohbet odalarni veya mesaj tahtalarnni ziyaret
ettigini ve kimlerle konustugunu bilin. Onlan denetlenen ve izlenen sohbet
odalarini kullanmalar konusunda tesvik edin, cesaretlendirin. Cocuklarinizin
arkadaslanyla 6zellikle dogal yollardan gdrusmelere ydnlendirip, onlara bu
konuda yeni olanaklar saglayin.

Cocugunuz ile anlik ileti gdnderen programlardaki arkadas listesi hakkinda
konusun, cocugunuzun yabancilarla konusup konusmadigina emin olun.
Cocugunuzun cevrimici tanistigr bir arkadasiyla gercek yasamda gérismek
istegini ik 6nce sizinle paylasmasi konusunda israrcl olun. Daha sonra
¢cocugunuzun goérismek istedigi kisi hakkinda bilgi edinmeye ¢alisin. GUvenli
bir kisi olduguna emin olsaniz bile ik gérUsmeye birlikte gitmeniz konusunda
onu ikna etmeye calisin, bunun onun guvenlidiicin oldugunu aciklayin.

Cocugunuza e-posta, mesaqj tahtalar, kayit formu,
kisisel profil veya cevrimici yansmalar yoluyla kisisel
bilgilerini sizin haberiniz ve izniniz oimadan asla
girmemesini  6gretin.  Kisisel  bilgiler sadece
cocugunuzun adi, vyasl, felefon numarasi veya
adresi gibi veriler degdil aynca foftograflar ve
hissettiklerini de icerebilir. istenmeyen e-postalardan

(Spam) korunmasinda yardimci olun. Cocugunuzun

reklam ve uygun olmayan icerige sahip e-posta

almasina engel olmak icin, e-posta adresini  cevrimici ortamlarda
vermemesini tembih edin, e-posta filtresi kullanmaya tesvik edin.

Cocuk tacizcileri kinlgan (UGzgUn, yalniz veya &fkeli) cocuklan arar ve bazen

ilgisiz gibi gorunen bilgileri kullanarak cocugun yerini tespit edebilir.

v Cevrimici ortamlarda kendilerini
rahatsiz veya tehdit eden herhangi bir
durum ile karsilastiklarinda bunu sizinle
paylasmalan konusunda tesvik edici
olun. Bdyle bir durum oldugunda
sogukkanliiginizi koruyun, aksi takdirde
sizden bu tarz bir durumda tekrar

yardimistemeyeceklerdir.
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internet ortaminda rahatsiz eden seylerle (kisilerin kifirli ve argo
konusmalan, hakaretler, uygunsuz teklifler ya da zararh sitelerle)
karsilasildiginda ihbarweb’e (www.ihbarweb.org.fr veya 0312 5828282 )
sikayet edebilirsiniz.

v Cinsel bilgi kaynaklarinin zaman icerisindeki degisimine bakfigimizda, aileden
bilgi edinme olasiligi 1.6 kat ve pornografik filmlerden bilgi edinme olasiig 2.9
kat artmistrr. iigili verilere gére sanal ortamda Trkiye'de cocuklarn yaklasik
%13'0 cinsel icerikli fotografla karsilastigini belirrmistir. Cevrimici pornografi ve
saglikl cinsellik konularnnda cocugunuzla konusun. Bu dénemdeki cocuklarin
dis dUnyadan edindikleri bilgiler ile beden ve cinsellik ile ilgili sorulan olusmaya
baslar. Merak ettikleri konularda daha kapsamli ve tatmin edici bilgi almaya
hazirdirlar. Beden degisimi, hamilelik, dogum hakkinda bircok merak ettikleri
seyler olur. Cocugunuza saglikh bir cinsel egitim vermek icin gerekli bilgiye ve
donanima sahip oimadiginizi hissediyorsaniz ne kadar ve nasil bilgi vermenin
uygun olacagini arastirabilir, gerekli bilgileri hazirlayabilirsiniz. Cocugunuz
ile cinsellk  hakkinda konusurken cocugunuzun  sordugu  soruyu
gecistrmemeye ve farkll bir isle ugrasmamaya &zen gdsterin. Cevaplarinizin
net olmasina fakat fazla detay icermemesi dnemlidir. Cocugunuzun cinsellik
hakkinda bilmek istediginden fazla bilgi vermeniz uygun olmayacaktir.
Cocugunuzun ile konusurken “ayip”, “yasak” gibi olumsuz duygu ifadelerden
ve durustan kacinmaya dzen gosterin. Bu dénemde de cocugunuza kendi
bedenin ona ait oldugunu hatirlatmaniz ve konun Uzerinden gecmeniz
faydali olacaktr.

v" Cocugunuzun siklikla girdigi web sayfalan
hakkinda bilgi sahibi olun, bu sitelerin zararli |
icerikler icermediginden emin olun. |
Diyaloglarnizi paylasima dayal yapin. Onlara \
surekli mUdahale etmek, her isleri ne kansmak on
sizi onlarin gézUnde sevimsiz bir hale getirir ve ‘ Dosya Indi
genellikle fters teper. Arkadasca yaklasarak
hangi sitelere girdiklerini, hangi kisilerle ne gibi
konular konustuklanni égrenmek gerekir. Ama bunu yaparken amaciniz
sadece onlan internetin karanlk yUzinden korumak olmalidir. Onlar
suclamak, asagilamak, dersleriyle ilgili internete bagl yorumlar getirmek
onlan sizden uzaklastrmaya yetecektir. Cocugunuzla konusurken iletisim
engellerini kullanmamaya dzen gdsterin (EK-5 ILETISIM ENGELLERI).
Cocugunuzun cevrimici orfamda sorumlu olmasini 6gretin. Dosya paylasimi,
metin / yazi alma resim veya sanat eserlerini kullanma konulannda felif
haklarina karsi gelmemesini &gretin.

v Gocugunuzla etik davraniglar hakkinda konusun. internet yolu ile baskalanna
karsi dedikodu, zarar verici veya tehlike sacici davranislarda bulunmamasi
gerektigini 6greftin.
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v Kumar ve olast zararlan konusunda

¢ocugunuzla konusun, kumarn  yasal
olmayacagini belirtin. Kredi  kartinizin
internette  kullanmak  Uzere  vermeyin.
Cocugunuzu pornografik icerikli veya kumar
oynanan internet sitelerini ziyaret ederken
gérdugunuzde, onlari azarlamamails,
yaptiginin yanls oldugunu ve kendisine zarar
verecedi yonUnde karsilikl olarak konusun.

Giivenli internet Kullanim Rehberi

DT

T

Stleyman Demirel Universitesinde 2010 yilinda yapilan bir arastrmada
Ogrencilere  “Sanal ortamda karsilasgilan sikintilarin - 6nlenmesi ya da
azalllmasi i¢cin sence aileler ne yapabilirler?” sorusuna verdikleri cevaplar;
“Alleler 6ncelikle cocuklaryla ilgilenmelidir. Yeterli ilgiyi alan cocuklar belki de
internete bu kadar ybonelmez. Cocuklarnin internet kullanimini denetlemeli,
gerektiginde bilgilendirme yapmali ve hatta interneti engelleyen sifreler
kullanmalidirlar. Bunlarla beraber cocuklarini cok fazla sikmmamali, dolayisiyla
onlarin bir sGre sonra bilgisayardan ve internetten sikimalarnni saglayabilifer *

seklinde &zetlenebilir.
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]
INTERNET ETiGi

KOCASINAN internetin  ginimizde yaygin bir iletisim araci olarak
Rehberlik ve Arastirma Merkezi kullaniimasi, beraberinde dikkat edilmesi gereken bazi
kurallar da getirmektedir. internet Uzerinde kabul edilebilir
ya da edilemez davranisian tanimlayan kurallar “internet etigi” olarak adlandirilir.
internet etigi olarak adlandinlan bu kurallar, internet kullanilirken diger insanlarnn
haklarina saygill olmak icin ne yapilip ne yapilamayacagina iliskindir. Kullanici sayisi
arttikca etik anlamda kirlenme ve olumsuzluklarin artacagr dusinUlurse, internette
sorunsuz olarak iletisim kurmak icin internet etik kurallarinin bilinmesi ve uygulanmasi
gerekmektedir. lletisim kurdugunuz ydéntem, ister e-posta olsun, ister haber gruplarn ve
tartisma gruplari olsun, isterse sohbet olsun,
uygun davranmak édnemlidir.

MUTLULUK

internette cogu kisi kimligini gizler. Sahte bir IR0

ad ve kimlikle internetten yararlanan kisi DOSTLUK % Luzur
internetteki diger kullanicilarla iletisime ‘

gecerken, fiziki olarak ulasilamamanin INIvEY SABIR
rahathgiyla, gUncel hayatta olmadidi

kadar rahat davranip, kural tanimaz olur. YARDIMLASMA BASARI

Bu sebepten dolayi, internette insanlar
birbirlerine karsl daha hosgorisuz,
tahammulsUz ve saygisiz davranmaktadir.
insanlar yUz yUze geldiklerinde birbirlerine sdyleyemeyecekleri seyleri, yizlerce kisinin
Uye oldugu e-posta gruplarinda cok rahat sOyleyebilmektedirler.

SAGLIK

Riip. L leiralce Dloaspateom/ |

Bu saydiklarmizin yaninda bilgisayarin bir suc isleme ve insanlara maddi ve manevi
zararlar verme araci olarak da kullanilimasi, internet ve bilgisayar kullanirken uyulmasi
gerekli ahlaki kurallann belirlenmesi ihtiyacini dogurmustur. Kétocul (malware) ve
casus yazihmlar (spyware) ile cocuk ve genclerin etkilesimi de olumsuz anlamda
gorulen bir konudur. Cocuklar ve gencler genel olarak, bilgisayar kullanirken veya
internet Uzerinde gezinirken bilgisayara, kendilerine ve ebeveynlerine verebilecekleri
zararlan disinmezler. Ornegin, indirdikleri bir oyun programinda virUs, casus yazilim
gibi zararl k&t0cUl yazilimlar bilgisayara bulasabilir. Bu yaziimlar ¢ok ¢esitli tekniklerle
bilgisayara ve kullanicilanna zarar verebilir. internet Uzerinde cocuklara hos gelecek
yoéntemlerle bu tUr yaziimlarnn kolay bir sekilde bilgisayarlara bulasmasi mimkondur.
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insanlann dikte edici, sralanmis kurallara karsi antfipatik davrandidi bir gercek
olmakla beraber, bu kurallan gdéz ardi etmek mimkin degildir. intermet iletisim
kurallan zamanla olusmus ve buUyUk cogunluk tarafindan  kabul  g&rmUstor.
Bu kurallan interneti kullanmaya baslayan cocuklara da anlatmal ve 6gretmeli,

anne

ve babalar ornek olmalidir.

INTERNET ETIK KURALLARI

e Toplum karsisinda kendinize
yakistirdiginiz davranis bicimini,
internet’in sanal ortaminda da
sUrdUrinuz, kimliginizi saklayabileceginizi
umarak gercek yasaminizda
benimsemediginiz davranislar
sergilemeyiniz.

Baskalarnna karsi saygii olunuz, bunun kendinize olan sayginizin ve size

baskalarinin goésterecedi sayginin 6n kosulu oldugunu unutmayiniz.

DuUsUncelerinizi dile getirirken olumlu yaklasmanin ve nazik bir ifade

kullonmanin sagduyunun geregi oldugunu hatirlayiniz.

Tarhsmalarin 6zellesmesine ve kisisellesmesine yol acmayiniz.

insanlan duygusal yénden zedeleyici ve rahatsiz edici iletilerin yayimasina

olanak vermeyiniz (6rnegin amansiz bir hastaligr olanlarin son istedi gibi sonuc

alinmasi olasiigr cok kuskulu ilefilerin yayilmasina aracilk etmek ya da
inanclar Uzerinde yorumlar yapmak gibi).

istenmeden yapilan hatalarn hosgéri ile karsilayip, anlayisla yardimei olmaya

calisiniz.

Kisilerin istemleri disinda iletiler alarak rahatsiz olmalarini elinizden geldigince

onleyiniz, buna neden oimayiniz.

Size gelen bir iletiyi, baskasina aktarmak istediginizde, bu iletiyi size

gbnderenin bunu isteyip istemediginden emin olunuz.

Bilgisayar ve interneti baska insanlara zarar vermek i¢in kullanmayiniz.

Baska insanlann dosyalanni kangtirmayiniz.

interneti yalan bilgiyi yaymak icin kullanmayin.

Baska insanlarnn bilgisayar kaynaklarini izin almadan kullanmayiniz.

Yazdiginiz programin sosyal hayata etkilerini dikkate aliniz.

Baska insanlarin bilgisayar galismalarina karismayiniz.

interneti hirsizik yapmak igin kullanmayiniz.

Bedelini 6demediginiz yazihmi kopyalamayiniz ya da kullanmayiniz.

Baska insanlarn entelektUel bilgilerini kendinize mal etmeyiniz.

Bilgisayarn ve interneti saygr duyulacak, hakkinda bahsedilecek seyler icin

kullaniniz.
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HANEHALKI BILISIM TEKNOLOJILERI
KULLANIM ARASTIRMALARI (TUIK)

Hanehalki Bilisim Teknolojileri Kullanim Arastrmasi, 2015’e gére; internet kullanim
oranlar 2014 yilinda %53,8 olarak saptandi. internet kullanan bireylerin orani 2015
ylinda %55,9 oldu.

On hanenin yedisi internet erisim imkanina sahip.
TUrkiye genelinde internet erisim imkanina sahip
hanelerin  orani 2015 vyl Nisan ayinda %69.5,
%96,8'inde cep telefonu veya akilli telefon
bulunurken, sabif telefon bulunma orani %29,6 oldu.

internet kullanim amaglan arasinda sosyal medya ilk
sirada yer aldi.

internet kullanim amaclan dikkate alindiginda, 2015
yilinin ik U¢ ayinda internet kullanan bireylerin
%80,9'u sosyal medya Uzerinde profil olusturma,
mesaj gdnderme veya fotograf vb. icerik
paylasirken, bunu %70,2 ile online haber, gazete ya
da dergi okuma, %66.,3 ile saglikla ilgili bilgi arama,
%62,1 ile kendi olusturdugu metin, gdérintU, fotograf, video, muUzik vb. icerikleri
herhangi bir web sitesine paylasmak Uzere yUkleme, %59.4 ile mal ve hizmetler
hakkinda bilgi arama takip etti.

6-15 Yas Grubu Cocuklarda Bilisim Teknolojileri Kullanimi Ve Medya Arastirmasi,
2013'te kapsam ik defa 6-15 yas grubu cocuklar da icerecek sekilde genisletiimistir.
Bu arastirmada  6-15 yas grubu genel olmak Uzere, farklliklan daha iyi
g6zlemleyebilimek icin 6-10 ve 11-15 yas grubu ayrminda bilgisayar, internet ve cep
telefonu kullanimi, kullanim sikigr ve kullanim amagclar yaninda medya ile iliskileri de
irdelenmistir.

Bilgisayar kullanimina ortalama 8 yasinda baslaniyor.

6-15 yas grubundaki bilgisayar kullanan cocuklann bilgisayar kullanmaya baslama
yasi ortalama 8 iken, 6-10 yas grubunda ortaloma baslama yasi 6, 11-15 yas
grubundaise 10'dur.
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internet kullanimina ortalama 9 yasinda

baslaniyor.
6-15 yas grubundaki internet kullanan
cocuklarin internet kullanmaya

baslama yasi ortalama 9'dur. internet
kullanan cocuklarin internet kullanmaya
ortalama baslama yasi  6-10  yas
grubunda 6, 11-15 yas grubunda ise

10'dur.
Cocuklarin %24,4'G kendi kullanimina
— ait bilgisayara sahip.
6-15 yas grubundaki cocuklarin %24,4'0 kendi kullanimina ait bilgisayara sahip iken,

%13,17i cep telefonuna ve %2,9'u oyun konsoluna sahipfir.
Cocuklarin %60,5'i bilgisayar, %50,8'i internet, %24,3'G cep telefonu kullandi.

6-15 yas grubundaki cocuklarn bilgisayar, internet ve cep telefonu kullanim oranlar
sirastyla %60,5, %50,8 ve %24,3't0r.

Temel gostergeler:

mO06- 15 yas
grubu
gocuklar

u06-10yas
grubu
cocuklar

W 11-15vyas
grubu
gocuklar

Bilgisayar kullanimi internatkuliznimi Cep telefonu/zkilli telefon
kullanim

Cocuklarin %45,6’si hemen her gin internet kullandi.

Haftalk ortalama internet kullanim sGreleri dikkate alindiginda, 6-15 yas grubundaki
internet kullanan cocuklann %38,2'si interneti iki saate kadar, %47,4'0 Uc ile on saat
arasinda, %11,8'i on bir ile yirmi dort saat arasinda %2,6'si ise yirmi dért saatfin
Uzerinde kullanmistir.

Odevler internetten yapild.

6-15 yas grubu cocuklar interneti en ¢ok %84,8 ile ddev veya dgrenme amaciyla
kullanirken, bunu %79.,5 ile oyun oynama, %56,7 ile bilgi arama, %53,5 ile sosyal
medya aglarina katiima takip etmektedir.
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internet kullanim yerlerine gore %656 ile ev ilk swrada yer ald.
internet kafe, 6-15 yas grubu internet kullanan cocuklann %21,4'0 tarafindan tercih
edilirken, 6-10 yas grubunun %8,7'si, 11-15 yas grubunun ise %28,8'i tarafindan tercih
edilmistir.

Cocuklar cep telefonu kullanimina ortalama 10 yasinda
bashyor.

6-15 yas grubundaki cep telefonu kullanan cocuklarin
ortalama cep telefonu kullanmaya baslama yasi 10
iken, cep felefonu kullanm amaclan arasinda ik sirayi
%92.,8 ile konusma alirken, bunu %66,8 ile oyun oynama,
%65,4 ile mesajlasma ve %30,7 ile interete girmek takip

etti.
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EKLER

EK-1 INTERNET BAGIMLILIGI OLCEGI

o

o

o

20 - 49 puan: :Ortalama bir internet kullanicisisiniz. Bazan webde
biraz uzun kalsaniz bile kontrol konusunda basarilisiniz

50 -79 puan: Siklikla internet nedeniyle sik veya nadir problem
problemleriniz oluyor. LUtfen bu sorunlarin hayatinizdaki dnemini géz
6nune aliniz.

80 - 100 puan: internet kullanimi hayatinizda cok dnemli sorunlara yol
aglyor.

PUANLAR

O O O O O O

0 Nadiren
1 Arasira
2 Bazan
3 Siklikla
4 Hemen her zaman
5 Gecgerli dedil
Ne kadar siklikla baslangicta amacgladiginizdan daha vzun sire
internette kaliyorsunuz?
o Nadiren
Arasira
Bazan
Siklikla
Hemen herzaman
o Gecerli degil
Nette daha uzun zaman gegirdiginiz igin ne siklikla evde ki
sorumluluklarnniziihmal ediyorsunuz?

o O O ©

o Nadiren

o Arasira

o Bazan

o Siklikla

o Hemen her zaman

o Gecerli dedil
Ne siklikla internette ki heyecani esinizle yasayabileceginiz
yakinhga tercih ediyorsunuz?

Nadiren

Arasira

Bazan

Siklikla

Hemen herzaman
Gecerli dedil

O O O O O O

Sayfa 59 / 85



K O C A S I N A N Giivenli internet Kullanim Rehberi

Rehberlik ve Arastirma Merkezi

_

4. Ne siklikla internetten tanishginiz kisilerle arkadashk ve yakinlik

kuruyorsunuz?
o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen herzaman
o Gecerli degil

5. Ne sikhikla yasaminizda ki diger kisiler intenette gecirdiginizzaman
konusunda yakiniyorlar?

O O O O O

@)

Nadiren

Arasira

Bazan

Siklikla

Hemen herzaman
Gecerli dedil

6. Ne siklikla nette gegirdiginiz zaman yizinden ders notlarinizda
disme veya okul 6devlerinde aksama oluyor?

o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen her zaman
o Gecerli dedil
7. Ne siklikla sizin igin gerekli bir seyi yapmadan 6nce maillerinize
bakarsiniz?
o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen her zaman
o) Gecerli dedil
8. Ne siklikla internet yiziinde isiniz ve/veya is verimliliginizde azalma
olmaktadir?
o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen herzaman
o Gecerli dedil
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10.

11.

12.

13.

Size internette ne yaptiginiz soruldugunda ne siklikla savunucu ve
gizleyici olursunuz?
o Nadiren

o Arasira

o Bazan

o Siklikla

o Hemen herzaman
o Gecerli degil

Ne siklikla yasaminiza dair rahatsiz edici disinceler internetten
gelen olumlu diisiinceler araciligiyla kaybolur?
Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
o Gecerli dedil
Ne siklikla tekrar internete girme zamani konusunda beklenti igine

O O O O O

girersiniz?
o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen herzaman

o Gecerli dedil
Ne siklikla yasamin internet oimadan ¢ok sikici, bos ve keyifsiz
oldugunu disiunirsiniz?
o Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
o) Gecerli dedil
Ne siklikla internette oldugunuz zaman birisi sizi engellediginde kizar
veya baginrsiniz?

o 0O O O

o Nadiren

o Arasira

o Bazan

o Siklikla

o Hemen her zaman
o Gecerli degil
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14. Ne siklikla gece uzun saatler internette olma nedeniyle uykusuz

15.

16.

17.

18.

kalirsiniz?
o Nadiren
o Arasira
o Bazan
o Siklikla
o Hemen herzaman

o Gecerli dedil
Ne siklikla kapali olmasina karsin internet ile ilgili yogun zihinsel
mesguliyetiniz olur?
o Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
o Gecerli dedil
Ne siklikla nette iken “sadece bir ka¢ dakika daha” dediginizi fark
edersiniz?
Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
o Gecerli dedil
Ne siklikla internette gecirdiginiz zamani azaltmaya ¢alisip
basaramadiginiz oldu?
o Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
Gecerli dedil
siklikla internette ne kadar siredir kaldiginizi gizlediginiz oldu?
Nadiren
Arasira
Bazan
Siklikla
Hemen her zaman
Gecerli dedil

O O O O

O O O O O

N

oo oo oo ®™o o o oo
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19. Ne sikhkla baskalariyla oldugunuz zamandan daha fazlasini
internette gegiriyorsunuz?

(0]

O O O O

(¢]

Nadiren

Arasira

Bazan

Siklikla

Hemen herzaman
Gecerli dedil

20. Ne sikhikla internette olmadiginiz da mutsuz, huysuz ve sinirli hissedip
baglaninca bu olumsuz duygularin kayboldugunu hissediyorsunuz?

O O O O 0O ©°

Nadiren

Arasira

Bazan

Siklikla

Hemen herzaman
Gecerli dedil
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EK-2 INTERNET BAGIMLILIGI ILE DANISMA SURECINDE
KULLANILABILECEK TEKNIKLER
1.

internet kullamimini tam zit saatlere kaydirmak: internet bagmiiiginin
tedavisinde kisinin zamanini nasil harcadigini yeniden organize
etmek dnemli bir adimdir. Dolayisiyla, fedaviye baslanmadan énce
kisinin internet kullanim aliskanliklarn hakkinda bilgi edinmelidir. Bu
bilgi kisiye

a) Ozellikle hangi gUnler internete baglaniyorsunuz?,

b) GUnUn hangisaatinde internete girmeye basliyorsunuz?,

c) Genellikle kag saat internete bagl kaliyorsunuze,

d) Bilgisayarn genelde nerede kullaniyorsunuz? gibi sorular sorarak

edinilebilir.

Bir kez kisinin internet kullanim sekli aciga cikarildiktan sonra kisiyle
birlikte yeni bir kullanim semasi olusturabilirsiniz. Buradaki amac,
kisilerin gUnlUk rutinini kirmak ve sanal aliskanhgini birakabilmesi icin
yeni kullanm aliskanlarna adaptfe olmasini saglamaktir. Mesela,
kisinin ilk isi sabah kalkar kalkmaz e-postalanni kontrol etmekse, kisiye
sabahlarn ik is olarak intfernete baglanmaktansa énce bir dus almasi
ve kahvalti etmesi 6nerilebilir. Ya da eger kisi eve geldikten sonra
sadece aksamlan bilgisayarin 6nUne ofuruyor ve tUm geceyi
internette geciriyorsa, o zaman kisiye aksam yemegine kadar
beklemesini ve daha sonra internete girmesini salik verilebilir. Kisi
hafta ici her gin internete giriyorsa, hafta sonuna kadar beklemesi
Onerilebilr ya da sadece hafta sonlan internete giren birisiyse
kullanimini hafta ici gUnlere kaydirmasi énerilebilir. Eger kisi hic ara
vermiyorsa, kisiye her yanm saatte bir mola vermesi sdylenebilir. Eger
bilgisayar sadece calisma odasinda kullaniyorsa, bilgisayarini yatak
odasina tasimasi dnerilebilir.

Dis durdurucular: Kisinin infernet kullanimini durdurmak icin  somut
baz araclar kullanilabilir. Kisinin o saatte yapmasi gereken bir sey ya
da gitmesi gereken bir yer gibi. Eger kisinin saat 7.30'da evden
cikmasi gerekiyorsa 6.30'da infernete girmesi 6nerilir, bdylece kisinin
internetten cikmak icin fam 1 saati olur. Ancak, buradaki tehlike
kisinin bu tip dogal alarmlan gérmezden gelmesi olabilir. Boyle bir
durumda, gercek bir alarm saati kullanmak uygun olabilir. Kisinin
internetten cikmasi icin bir saat belilenir ve alarm o saate
kurulur kisiye de alarmi bilgisayarina yakin bir yere koymasi &nerilir.
Alarm caldiginda internetten cikma vakti gelmis demektir.
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internet kullanimiyla ilgili hedefler belilemek: Kisinin internete
baglanacadr zaman dilimini belirsiz birakmasi nedeniyle internet
kullanimini sinirandirma calismalarnin cogu basansizliga
ugramaktadir. Yenilemeyi &nlemek icin kisiye yapilandinimis bir
program uygulanmalidir, érnegin internet kullanim suresini haftada
40 saatten 20 saate indirmek gibi. Daha sonra bu 20 saat belirli
zaman dilimlerine bdlinmeli ve haftalik bir takvime yaziimalidir. Kisinin
internet seanslar sikk ama kisa sureli olmalidir. Bu yoksunluk belirtilerini
ve trmalarcasina internete girme iste@ini azaltacaktr. Bu sekilde
planlanan 20 saatlik bir kullanim cizelgesine 6érnek vermek gerekirse;
kisi mesela hafta ici her gin 8.00-10.30 arasinda ve hafta sonu 13.00-
18.00 arasinda internete girebilir veya yeni bir 10 saatlik kullanim
cizelgesinde, haftada sadece iki gece 20.00-22.30 arasi ve
Cumartesi ginU 8.30-13.30 arasi internet kullanabilir. Akla yatkin bir
infernet  kullanim semasinin  cikanimasi  internefin  kisiyi  kontrol
etmesinden ziyade kisinin interneti kontrol etmeye baslamasini
saglayabilir.

4. Ozellikle cok kullanilan belli bir internet islevinden vzak durma: Eger
kisi icin belli bir internet islevinin (sohbet, sorf, oyunlar,sosyal medya
vb.) cok 6nemli oldugu belirlenebilmis ve kisinin bu islevin kullanimini
kontrol edemedigi goriimUsse, bir sonraki adim kisinin bu islevden
mUmMkon oldugunca uzak durmasini saglamaktir. Ashinda kisi bu
islevlie ilgili  tUm etkinligini durdurmalidir.  Ancak bu, kisinin
kullonmaktan daha cz haz aldigi diger internet islevlerini
kullanmayacagi anlamina gelmez. Sohbet odalarina bagmli olan bir
kisi, bu odalardan uzak durmalidir fakat e-postalarini kontrol edebilir
veya odevlerini yapmak icin webde gezinmeye devam edebilir.
World Wide Web (www) bagimlisi biri ise webde dolasmaktan uzak
durmalidir.

5. Hatirlahcr kartlar: Cogu zaman kisiler disunme hatalan nedeniyle
yasadiklar  zorluklan abartma ve ¢bzUm yollarnni kGcUmseme
egiliminde olurlar. Kisinin internet kullonimini  azaltma hedefine
odaklanabilmesi icin kisiden internet kullaniminin yol actigr bes temel
sorunu ve internet kullanmini birakmakla elde edecegdi bes temel
yarar yazacadl bir kart hazirlamasi istenir. interet kullaniminin yol
achgr sorunlar icin; aileyle vakit gecirememe, evde yasanan
tarfismalar, okulda yasanan sorunlar veya zayif notlar érnek olarak
gosterilebilirken, internet kullanimini birakmakla saglanacak yararlar
icin de aqileyle daha fazla birlikte vakit gecirebilme, evde artik
tartisma yasamama, gercek hayattaki arkadaslanna daha fazla
zaman ayrrabilme, okul veriminin artmasi ve yUkselen notlar érnek
olarak gosterilebilir.
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Daha sonra, kisi bu listeyi yaptiktan sonra kisiden bunu bir karta
gecirmesi ve bu karti hep yaninda ftasmasi istenir. Kisiden, ne
zaman daha verimli bir sey yapmak yerine internet kullanmak istese
ve bu konuda bir karar vermesi gerekse bu kartlara bakmasi ve
neden kacinmaya calishgini ve aslinda kendisi icin gercekie ne
yapmak istedigini kendine hatfilatmasi istenir. Kisiden bu listeyi
hazirlarken listeyi mUimkUn oldugu kadar genis tutmasi ve mUmkin
oldugu kadar durUst olmasi istenir. Bu sekilde acik ve net bir zihinle
hazrlanmis sonu¢ degerlendirmeleri, hastanin internet bagimliigini
azalthgr ya da tamamen biraktigr ileriki ddnemlerde bagimli
davraniginin tekrarlamasini énlemek icin de ihtiyac duyacagd iyi bir
arac olabilir.

6. Kisisel defter olusturma: Kisinin internet kullanimini azaltmaya calishid
ya da internetin belli bir islevini kullanmaktan uzak durmaya calistigl
doénemileri icin infernet kullaniminin yerine gececek alternatif bir
etkinlik bulmak énemlidir. Bu amacla, kisinin internette gecirdigi vakit
nedeniyle yapmay! biraktigi etkinliklerin bir listesini yapmasi istenir.
Belki de kisi, yUrUyUs yapmayi, kosmayi, basketbol oynamayi, futbol
oynamayl veya arkadaslanyla disar cikmayr birakmis olabilir. Bu,
belki de kisinin hep yapmayi isteyip de bir t0rl0 yapamadigi spora
baslama, eski bir arkadasla bulusma gibi bir etkinlik de olabilir.
Kisiden infernet kullanma ugruna yapmayr ihmal eftigi ya da
erteledigi aklina gelen her tOrlG etkinligin bir listesini yapmasini ve
bunlar cok énemli, dnemli ve az énemli seklinde bir siraya dizmesini
istenir. Kisi bu kaybedilmis etkinliklerin listesini yaparak aslinda internet
hayatina girmeden 6nce nasil bir yasami oldugunu goérir. Liste
yaplldiktan sonra, kisiye en dnemli olarak niteledigi etkinliklerin hayat
kalitesini nasil etkiledigi sorulur. Bu egzersiz, kisinin internet kullanma
ugruna yaptigi secimleri gbzden gecirmesini ve aslinda ne kadar cok
secenedi oldugunu anlamasina yardimci olur ve eski etkinliklerin
atesini tekrar yakabilir. Bu édev, duygusal tatminlerini sanal orfam
yerine gercek yasam etkinliklerinden elde etmesini saglayabilir.

7. Destek gruplari: Bazi kisiler, gercek hayatlarnda sosyal destek
saglayamadiklan icin  badimli  birer internet kullanicisi  haline
gelebilirler. Ozellikle, yalniz yasayan ve eve badmii kisilerde internet
bagmiiigr gérllme riski yUksektir. Arastirmalar, gercek hayatlannda
sosyal destek eksikligi ceken bu kisilerin internetin 6zellikle sosyal
medya gibi interaktif islevlerini uzun sGreler boyunca kullandiklarini
ortaya koymustur.
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Eger, degerlendirme esnasinda olumsuz yasam olaylan saptanirsa,
tedavi kisinin gercek hayattaki sosyal destek agini gelistirme Uzerine
odaklanmalidir. Terapist, kisinin sorunlarna en iyi sekilde cevap
verebilecek bir destek grubu bulmasina yardimci olmalidir. Kisinin
o6zel hayat kosullarna gére bulunacak bir destek grubu, kisinin
benzer sorunlan yasayan insanlarla tanismasini saglayarak sanal
gruplara bagmiiigini azaltabilir. Son olarak, destek gruplar kisinin bu
gecis asamasinda yasayabilecedi olumsuz yasam olaylar ile bas
etmesine de yardimci olabilir.

Aile terapisi: Son olarak, &zellikle aqile iliskileri internet kullanimina
bagl olarak zarar goéren kisilerde aile terapisi yararl olabilir. Aile
terapisinde su noktalara odaklanimalidir:

1. Aileyi internetin bagimlilik yapabilecedi konusunda egditme,

2. Bagimli kisiyi davraniglarn nedeniyle suclamalarnni azaltima,

3. Kisiyi infernet Uzerinden psikolojik ihtiyaclanni karsiilamaya yoneltmis
olan daha ©&ncesine ait ailevi cafismalann acik bir sekilde
konusulabilmesinisaglama,

4. Alleyi bagml kisinin tfedavisine (yeni hobiler edinmesi, uzun bir
tatile cikanimasi, bagimli kisinin duygularini dinleyebilme konusunda)
yardimci olmalariicin cesaretlendirme.

GUclU bir aile destegi kisinin infernet bagmliigr problemini asmasina
yardim edebilir.
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EK-3 SORUNLA KARSILASIRSANIZ COCUGUNUZA NASIL
DAVRANMALISINIZ?

Rahatsiz edici bir durum varsa genelde sorun da var demektir.

Size gelebileceklerini ve sorunu ¢ozmek icin elinizden geleni
yapacaginizi bilmelerini saglayin.

Cocuklariniza icgudulerine givenmesini gretin.

Cocuklarinizi, rahatsiz edici durumlarn giziememeleri veya sorun
yokmus gibi davranmamalar ve anlatmalan konusunda tesvik edin.
Onlarn cezalandirmayacaginizi veyda oyun izinlerini
kaldirmayacaginizianlamalarini saglayin.

Cocuklariniza rahatsiz edici davranislar yoksaymamalarini, engel
koymalarini ve bildirmelerini &gretin.

Birisi kisisel bilgi istiyorsa veya rahatsiz edici materyaller génderiyorsa
iletisimlerini kesmelerini saglayin.

Uygun olmayan davranislan ve icerikleri gerekli yerlere bildirin.
internet ortaminda rahatsiz eden seylerle (kisilerin kUfOrll ve argo
konusmalari, hakaretler, uygunsuz teklifler ya da zararh sitelerle)
karsilasildiginda  ihbarweb’e (www.ihbarweb.org.tr veya 0312
5828282 ) sikayet edebilirsiniz.
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EK-4 AILE COCUK INTERNET KULLANIM SOZLESMESI

Ebeveynin Taahhiidii

internetin cocuklanm igin harika bir ortam olabilecegini biliyorum. internet ziyaretlerinde
givende olmalarina yardim etmek igin Uzerime diiseni yapmam gerektigini de biliyorum.
Cocuklarmin bu konuda bana yardimci olabileceklerini anlayarak, asagidaki kurallara
uymayi kabul ediyorum:

1. Cocugumun kullandigr hizmetleri ve web sitelerini yakindan taniyacagim.

2. Cocuklanmin bilgisayar kullanimi ile ilgili makul kurallar ve ilkeler koyacagm, bu kurallan
konusup tartisacagim ve hatiratma notu olarak bilgisayara yakin bir yere asacagim.

3. Cocugum bana internet Uzerinde buldugu ya da yaphdl "kdt0" bir seyden séz ederse agsin
tepki gbstermeyecegim.

4. Cocugumun diger orfamlarda edindigi arkadaslanni tanimaya ¢alishgim gibi, sanal orfamda
ve Buddy List (sanal arkadas listesini duzenlemeyi sadlayan bir modul)'deki “arkadaslanni” da
yakindan tanimaya ¢alisacagim.

5. Bilgisayan evde tUm aile bireylerinin kullandigi ortak bir alana koymaya ¢calisacagim.
6. SUpheli ve yasadisi faaliyetler/web sitelerini ilgili makamlara rapor edecegim.

7. Cocuklarigin tavsiye edilen sitelerin bir listesini yapacagim ya da arastinp bulacagim.
8. Cocuklanmin internet Uzerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.
9. internette uygunsuz iceridi filtrelemek ve engellemek icin secenekleri arastiracagm.

10. Cocuklanm ile sanal ortamdaki kesifleri hakkinda konusacagm ve elimden geldigi kadar
sikga onlarla birlikte sanal maceralara atlacagim.

Yukanda yazlanlan kabul ediyorum.
Ebeveyn imza (lan) Tarih:

Allemin bu kurallara gére yasamayr kabul eftigini anliyorum ve internetfi benimle birlikte
kesfetmeleri icin aileme yardim etmeyi kabul ediyorum.

Cocugun imzasi Tarih :
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Cocugun Taahhudu

internetin benim icin harika bir ortam olabilecegini biliyorum. internet ziyaretlerimde giivende
olmama yardim edecek kurallara uymamin benim igin 6nemli oldugunu da biliyorum. Asagidaki
kurallara uymayi kabul ediyorum:

1. Kendime ya da ailemin diger bireylerine ait kisisel bilgileri agik etmeyecek sekilde, kendim igin
gUvenli ve makul bir ekran adi segecedim.

2. Sifremi ailem disinda herkesten gizli tutacagim. Allemin onayl olmadan baska e-posta hesaplan
acmayacagim.

3. Sanal profilime kisisel bilgilerimi dahil etmeyecegim. Kendime ya da ailemin diger bireylerine ait
kisisel bilgileri - herhangi bir yoldan ve herhangi bir formatta - sanal olarak ya da sanal ortamda
tanishgm biriyle paylasmayacadm. isim, adres, telefon numarasi, yas ya da okul adi bu kapsama
girmekle birlikte, kisiler bilgiler sadece bunlarla sinili degdildir.

4. Bana nasll davranilmasini istiyorsam ben de baskalanna karsi dyle davranacagim.

5. Sanal ortamda iken, diUzgin ve saygll bir dil kullanmak da dahil, gérgU kurallarnna uygun
sekilde davranacagm. Kavga baoslatmayacagm, tehdit iceren ya da koétlG  sézcukler
kullanmayacagim.

6. Cevrimici olduklan halde kendilerini sanki degillermis gibi gdsteren kisiler olabilecegini bildigim igin,
kisisel glvenligimi her seyden &nde futacagim.

7. Sanal ortamda tanishgm kisiler hakkinda ebeveynlerime karsi dirUst olacadim, ve her defasinda
onlann sormalanni beklemeden, kendim bu kisilerden s6z edecedim. Ebeveynlerimin onaylamadidi
birinden gelecek e-posta ya da anlik ilefilere yanit vermeyecegdim.

8. KotU, igrenc, ya da adi seyler gordigim/okudugum takdirde, bu durumun tekrarlamasini
engellemeleri icin hemen oturumu kapatip ebeveynlerime anlatacagim.

9. KotU sitelere ait resimler/linkler ya da kotU dille yazimis e-posta/anlik ilefiler alirsam; katiimcilann
kofur, adi ya da nefret sdzcUkleri iceren dil kullondigi bir sohbet odasina girersem derhal
ebeveynlerime sdyleyecegim.

10. Sanal ortamda  tanishgm  birine, ebeveynlerimin  onayr  olmadan, higbir  sey
gdndermeyecegim. Sanal ortamda tanishgm birinden herhangi bir sey aldigm takdirde ise,
derhal ebeveynlerime sdyleyecedim (bu durumda o kisinin elinde kisisel bilgilerim var demektir).

11. Sanal ortamda tanishgm birileri - Ozellikle ebeveynlerimin  hoslanmayacaklan ya da
onaylamayacaklan bir sey yapmami istiyorlarsa, bunu yapmayacagim.

12. Ebeveynlerimin onayini aimadan ya da yanmda bir ebeveyn olmadan; sanal ortamda
tanishgm birine telefon etmeyecegdim, posta yoluyla mektup yollamayacagim ya da bulusmaya
gitmeyecegim.

13. Ebeveynlerimin sanal ortamda gecirecedim zamani denetleyeceklerini, girdigim siteleri iziemek
ya da sinMamak icin bir yazlim kullanacaklanni anliyorum. Beni sevdikleri ve korumak istedikleri icin
bdyle davraniyorlar.

14. Birlikte eglenmek ve yeni seyler 6grenmek igin, ebeveynlerime internet hakkinda daha fazla sey
Ogretecegim.

Yukanda yazlanlan kabul ediyorum.
Cocugun imzasi Tarih

Bu kurallara uyulmasini saglayarak cocugumun sanal ortamdaki gUvenligini koruyacagma séz
veriyorum. Cocugum tehlikeli durumlar ile karsilasip bana anlafirsa; kimseyi suglamadan her
durumda olgun ve sagduyulu bir sekilde davranacagim, ve gelecekte daha givenli bir internet
deneyimi yasamasi icin cocugumla birlikte durumu sakin bir sekilde ele alacagim.

Ebeveyn imza (lan) Tarih
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EK-5 ILETISIM ENGELLERI (Prof. Dr. Binnur YESILY APRAK)

1)Emretme, yonetme
“Yapman gerekir...”
“... yapacaksin”

“yapmak zorundasin...”

2) Uyarma, tehdit etme (g6z dagi
verme)

"'yapamazsin...olur”

“Ya yaparsin, yoksa..."”

3) Ahlak dersi verme, vaaz etme
*...yapmaliydin”
“senin sorumlulugun”

"...s0yle yapmak gerekir”

4)6git verme, ¢oziim getirme, fikir

verme
“Ben olsam...”
“Neden...yapmiyorsung”
“Bence...”

“Sana sunu 6nereyim...”

Korku ya da akfif direng yaratabilir;

Soylenenleri tersine “denemeye” davet
edehilir;

isyankar davranisa ya da misilemeye yol
acabilir

Korku, boyun egme yaratabilir;

S6z konusu sonuclann gercekten meydana
gelip gelmeyecegini “*denemeye” yol agar;

GUcenme, kizginlik, isyankériga neden
olabilir

Zorunluluk ya da sucluluk duygularn yaratir;

Cocugun durumunu daha siddetle
savunmasina yol acabilir (*Kim demise”)

Cocugun kendi sorunlanni ¢ézmekten aciz
oldugunu ima eder;

Cocugun sorunu bUtinUyle dUsinUp, dedisik
cdzUmler gefirip segenekleri denemesine engel
olur;

Bagmlilik ya da direnme yaratabilir.

Sayfa 72 / 85



KOCASINAN

Rehberlik ve Arastirma Merkezi

—_—

5)Mantik yoluyla inandirma, tartisma

“[ste bu nedenle hatalisin...”
“Olaylar gbsterir ki..."
“Evet, ama...”

“"Gercek su ki..."”

6)Yargilama, elestirme, suglama
“Olgunca distnmUyorsun...”

“Sen zaten tembelsin...”

7)Ovme, goérisine katilma, teshis
koyma

“"Cok guzell...

“Haklisin, o 6gretmen berbat birine
benziyor”

“Bence harika bir is yapiyorsun...”

8)Ad takma, giling duruma disirme
"Koca bebek..."”

"Hadi bakalim sGpermen”

“"Geri zekall!”

“"Hadi sen de sulugoz!”

Giivenli internet Kullanim Rehberi

Savunucu tutumlan ve karsi koymayyi kiskirtir;
Cogunlukla gcocugun aileyle iletisimi
kesmesine ve artik dinlememesine yol agar;

Cocugun kendini beceriksiz ve yetersiz
hissetmesine neden olabilir.

Yetersizlik, aptallik, yanls degerlendirme,
anlami tasir;

Cocugun olumsuz bir yargiya hedef olma ya da
azarlanma korkusuyla iletisimi kesmesine yol
agar;

Genellikle cocuk yargr ve elestirileri gercek
olarak algilar (*ben k&tUyum!”) ya da karsilik
verir (“Siz de daha mUkemmel degilsiniz!”)

Ailenin beklentilerinin ¢ok yUksek oldugunu
ima eder;

istenilen davranisi yaptirabilmek icin,
soylenen ictenlikten yoksun bir manevra gibi
alglanabilir;

Cocugun &z-imgesi (kendini algilayisi) ile
6vgU uygun degilse cocukta kayg yaratabilir

Cocugun kendini degersiz hissetmesine,
seviimedigi kanisina varmasina yol acabilir;

Cocugun 6z-imgesi Uzerinde cok olumsuz
etkileri olabilir;

Genellikle olumsuz karsilik vermeyi tesvik
eder.
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9)Tahlil etme, teshis koyma

“Senin derdin nedir biliyor musung”
“Herhalde cok yorguns

“Aslinda sen dyle demek
istemiyorsun

10)Given verme, teskin, teselli etme
“Aldirma... Bosver, dUzelir..."”
"Hadi biraz neselen...”

“Zamanla kendini daha iyi hissedersin

11)incelemek, arastirmak, sorusturmak

“Neden?... Kim2...Sen ne
yapting...Nasilz...”

12) Konu degistirme, isi alaya vurma,

saka yolu, kendine ¢ekme
“Daha guzel seylerden konusalim...”

“Sen neden dinyayl ydnetemiyorsun?

Giivenli internet Kullanim Rehberi

Tehdit edici, tedirgin edici olabilir ve
basansizik duygusu uyandirabilir;

Cocuk kendini korumasiz, kistinlmis hisseder,
kendisine inanilimadigi kanisina varabilir;
Cocuk, yanlis anlasiima endisesi ile iletisimi
keser.

Cocugun kendini “anlasiimamig”
hissetmesine neden olur;

Kizginlik duygulan uyandinr (Size gdre kolay
tabiil”)

Cocuk genellikle mesaij “Kendini k&t0
hissetmen dogru degil” biciminde algilar.

Sualleri cevaplama genellikle elesfiri veya
zorunlu ¢6zUm getirdiginden, cocuklar genellikle
hayir demeye, yan-dogru cevap vermeye,
kacamaga yénelir veya yalan sdylerler;

Sualler genellikle sual soranin nereye varmak
istedigini aciklamadigindan, ¢ocuk korku ve
endiseye kapilabilir;

Ailenin endiselerinden dogan sorulara cevap
vermeye calisan cocuk kendi sorununu gézden
kacirabilir.

Yasamin gUclUkleriyle savasmak yerine,
onlardan kaginmak gerekli mesajini ima ededbilir;

Cocuga sorunlannin énemsiz, sagma sapan ve
gecersiz oldugu anlamini verebilir;

Cocuk bir giglikle karsilastiginda agik
davranmaktan cekinebilir.

Cocukla saghkli iletisim kurun: ENGELSIZ!
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EK-6 GUVENLI INTERNET HiZMETi BASVURUSU

Giivenli internet Kullanim Rehberi

GuUvenliinternet Hizmeti almak icin internet servis saglayicinizin internet sitesi
Uzerinden islem yapabilir ya da servis saglayiciniza telefon edebilirsiniz. Ayni
yolla, istediginiz zaman, Ucretsiz olarak profilinizi degistirebilir ya da hizmet
almayi birakabilirsiniz. Asagida yazilan drneklerdeki gibi bir kisa mesajile de

GuUvenli interete gecebilirsiniz. "Hizmet No" yazan kisimlara Servis

Saglayicinizin size verdigi abonelik numaranizi yazarak, Servis saglayiciniza
bildirdiginiznumarayla mesaj atabilirsiniz.

isletmeci

AVEA

TURKCELL

VODAFONE

TINET

TURKSAT

Cagn

Merkezi

4441 500

4440 532

4440 542

4440375

4440126

Online islem

Merkezi

avea.com.ir

turkcell.com.ir

vodafone.com.ir

ttnet.com.ir

furksat.com.tr

Cocuk Profili igin

EVET -> 3398

GUVENLI COCUK ->
7777°

COCUK ->7005

COCUK -> 6606

COCUK HiZMETNO ->
5126

Aile Profiliigin

EVET -> 3399

GUVENLI AILE ->
7777

AILE ->7005

AILE -> 6606

AILE HIZMETNO -

>5126
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0(850)222 COCUK HIZMETNO -> AILE HIZMETNO -
SUPERONLINE superonline.net
0222 2220 > 2220
0(850)266 PRCOCUK HiZMETNO- PRAILE HiIZMETN
DSMART dsmart.com.ir
0266 >2850 0->2850
0(850)333
MILLENICOM milleni.com.tr - -
0333
0(850)288
TURKNET turknet.net.ir
8080
0(212)320 40
METRONET metronet.com.ir
70

* Kurumsal aboneliklerde GUVENLI CALISAN veya GUVENLI SIRKET yazip
7777'ye gbnderilecektir.
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EK- 7 COCUGA KONTROLLU INTERNET KULLANMA ALISKANLIGI
KAZANDIRMAK iCIN YAPILMASI GEREKENLER

v Erken davranin, buginden gelecek igin oOnleminizi alin!
Erken yaslardan itibaren cocugunuzun dengeli bir sekilde hoyohm
planlamasina yardimci olmaniz T
gerekmektedir. Aile tarafindan;
akademik basar icin calismaya
ayrilan zaman, saglikli yetismek
ve saglikll olabilmek icin spora
ayrlan zaman (kUcUk yaslardan
itibaren cocugunuzun sevdigi
ve yetenegdi olan bir spor dalina
yénlendirmeniz uygun olacaktir), tim aile ile birlikte gecirilen kaliteli
zaman, gergcek yasamdaki arkadaslar ile paylasilan (okul disinda)
zaman, bir sanat dall (enstrtman c¢alma, tiyatro, resim, vb.) ile
ilgilenecekleri zaman vb. cocugun hayatinda planlanmalidir. Sinirlan
erken yasta koymaya basladiginizda ileride 6nUnuUze c¢ikacak
problemler ve bagdmlilik sorunlan (sadece bilgisayar oyunlarn dedil,
diger zararl maddeler ile de ilgili) dnlenmis olacaktir.

v Sanal yerine dogal ortamlan tercih etmesi igin firsat sunun.
Cocuklannizi arkadaslan ile  dogal yollardan gdrismeleri icin
yénlendirip, onlara yeni olanaklar yaratin. Yaz kamplan, hafta sonu
doga yurUyUsleri, evde ve bahcede yapilabilecek etkinlikler, hobiler,
spor karsilasmalarnnin izlenmesi gibi aktif ve dogal eftkinliklere
katiimasina yardimci olabilirsiniz.

v' Cocugunuza erken yaslarda
ahlak  egitimi  vermeye
baslayin!
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Cevrimici oyun oynayan cocuklar oyun icinde sohbet olanagdi
oldugu zaman k&to ve kUfUrlo sozler kullanabilier. Her zaman
kazanmak veya bir ileri dUzeye gecebilmek icin oyun hilelerini
paylasmazliar. Bu tUr davranislarda bulunan, sizin cocugunuz da
olabilir, bir baska cocuk da. Cocuklariniza, sanal bir orftamda da
kendilerine nasil davraniimasini istiyorlarsa baskalarnna da o seklide
davranmalar gerektigini hatirlatin. Cocuklariniza oyun oynarken nasil
davranmalarn gerektigini 6gretin. Baskalarna saygili davranmalar
gerektigini, tanimadiklan kisilerin  uygunsuz isteklerini &dUller/oyun
hileleri elde etmek icin kabul etmemeleri gerektigini hatiriatin.

v istenmeyen bir davranisa maruz kaldiklaninda mutlaka aile
bireylerine haber verilmesi gerektigini ogretin.
| i i Bazi  ¢ocuklar/gencler

oyunlarda ilerleyebilmek

(daha fazla puan, daha

ileri bir dizeye
gecebilmek vb. gibi) icin

riskli davraniglarda
bulunabilirler. Cocuklara
e karsi cinsel ilgi duyan

kot niyetli kisiler, bu niyetlerini geceklestirmek icin oyunlan bir arac
olarak kullanabilier. Cesitli 6duller (puan, oyun sifrelerini/hilelerini
vermek, dizey atlamalarnni saglamak vb.) karsiiginda cinsel i¢erikli
sohbet veya bilgisayar kamerasi (webcam) karsisinda uygunsuz
davranislarda  (soyunmalarn  istemek, vb.gibi)  bulunmalarini
isteyebilirler. Bilgisayar kamerasi aracilidi ile elde ettikleri géruntileri
kaydederek kendileri kullanabilecekleri gibi, baskalarnda da
dagitabililer. Cocuklariniza her zaman c¢evrimici davranislarinin
gercek hayafta olumsuz sonuclarnnin  olabileceg@ini  hatirlafin.
Cocugunuzun infernette bu gibi garip veya rahatsiz edici ilefiler
almasi durumunda size sdylemesi gerektigini ve bu durumun
sonucunda onlara kizmayacaginizi veya internete girmelerini
yasaklamayacaginizi vurgulayin.  Cocugunuza, diger insanlarn
onlara sdylediklerini kontrol edemeyeceklerini anladiginizi ve bdyle
bir durumda onlarn suclamayacadinizi acikca ifade edin. internet
ortaminda rahatsiz eden seylerle (kisilerin  kUfUrlo  ve argo
konusmalar, hakaretler, uygunsuz teklifler ya da zararl sitelerle)
karsilasildiginda  ihbarweb’e  (www.ihbarweb.org.fr veya

0312 5828282 ) sikayet edehbilirsiniz.
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v Bilgisayan evinizdeki ortak bir
alanda bulundurun!

Bilgisayar ana yasam alaniniza yerlestirin ve ekranin odanin icine
bakmasini  saglayarak gizliligi ortadan kaldinn. Cocugunuz siz
gecerken ekrani hizla degistiriyorsa veya dosya veya disklerini
sakliyorsa daha dikkatli olun.
Bilgisayan ortak bir alana vyerlestirdiginizde hem hangi oyunlarn
oynadiklarn hakkinda fikir sahibi olursunuz hem de siz yattikian sonra
kendi odalanndaki gibi &zel bir ortama sahip olmamis olurlar.

Sinirlar koymak igin bir takim halinde ¢alisin.
Cocugunuzia hangi web
sitelerinin - onlar icin  uygun
oldugu, hangi sohbet
odalarinin ziyaret edilebilecedi
ve orada konusabilecekleri
konular hakkinda tam olarak
nelerin kabul edilebilir, nelerin
kabul edilemez  oldugunu
tartisin.  Cocugunuzun  okul
arkadaslanni ve cevredeki arkadaslarnni tanidiginiz gibi, cevrimici
arkadaslanyla da tanisin ve kendiniz de cevrimici sohbet edin.
Cocugunuzun ne yaptdini anlayabilmek icin, web Uzerinde
dolasmayr dgrenin. Sohbet oturumu kayitlarini nasil kaydecedinizi,
kullanicilan nasil engelleyecedinizi ve sorunlan nasil bildirecedinizi
ogrenin. Oturumlarn, ileti metnini kopyalayip bir metin isleme
programina yapistirarak kaydedebilirsiniz. Cogu sohbet programi,
adres listenizdeki bir kullanicin ismini sag tiklatip “Engelle” (Block)
veya “Yok say” (Ignore) 6zelligini secerek kullanicilan engellemenize
izin verir.

internet kullanimi igin kah zaman sinirlan koyun ve bu sinirlan
uygulayin.

Bu sinirlan uygulayan yaziimlar mevcuttur. Gece ge¢ saatte
kullanimi yasaklayin. Cocugunuzun sanal alemde uzun sire yalniz
kalmasina izin vermeyin. Cocugunuza, ne siklikla sohbet ederse etfsin
ve haklarinda ne kadar iyi disuncelere sahip olursa olsun, sohbet
odalarnndaki kisilerin her zaman yabanci oldugunu acik¢a anlatin.
insanlarn kim olduklan konusunda yalan séyleyebilecedini ve yeni
arkadaslannin 13 yasinda bir kiz degil, 40 yasinda bir adam
olabilecegdini bilmeleri gerekir.

Cocugunuzun asla gergcek adi, cinsiyeti, yasi, okulu, telefon
numarasi veya adresi gibi kisisel tanimlayici bilgileri vermemesi
gerektigini aciklayin.
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Cocuklarin mahremiyet algisi olmadigindan yUz yUze konusulan her
seyin online orftamda da sdyleyebilecedini diUsinirler. Internetteki
tuzaklara dusmesinin en énemli nedeni de internette hangi bilgileri
paylasacaklarni bilmemeleridir.Sohbet icin provokatif olmayan ve
gercekte kim olduklarna dair bir ipucu saglamayan bir takma ad
kullanmalarnni saglayin. Ayrica, arkadaslarnin isimleri ve felefon
numaralarn gibi diger insanlann kisisel bilgilerini de korumalar
gerektigini hatirlatin.

Cocugunuzun tanimadigi kisilerden gelen e-posta iletilerindeki veya
dosya paylasim hizmetlerindeki ekleri agmasina izin vermeyin.
Saldirganlar  pornografi veya diger sorgulanabilir  materyaller
gdénderebilir.

Bilgisayariniza giincel giivenlik yazilimi yiikleyin.
TUrk Telekom guvenlik yazilimlar gibi, kimlik
hirsizlaring, istenmeyen e-posta
gondericilerine  ve saldirganlara  karsi
guvenli koruma saglayarak sizin - ve
cocuklarnizn  endisesiz  bir  deneyim
yasamasina imkan saglayan uygulamalari
kullanin.

Cocuklarin ve genclerin zararl iceriklerden
korunmasi ve interneti daha guvenli bir
sekilde kullanabilmelerine imkan saglamak
amaciyla 22 Kasim 2012 tarihinde sansir
tartismalar icinde BTK (Bilgi Teknolojileri ve
iletisim Kurumu) tarafindan “GUvenli internet” filtresi uygulamasi
baslatilmistir. BTK' nin GUvenli
internet hizmetinde “Cocuk”
ve “Aile” Profilleri bulunmakta
ve kullanicilar istedikleri profili
secebilmektedir. Cocuk ve Alle
Profilleri, internet kullanicilarinin
talep ve ihtiyaclarna gore
aralarinda  psikoloji, pedagoaiji,
sosyoloji ve hukuk alanlarnda
uzman akademisyenlerin
bulundugu bir kurul tarafindan
belirlenmektedir. Cocuk Profili, icerigi uzmanlarca belirlenen kriterlere
uygun sitelerden olusmaktadir. Aile Profilinde ise Cocuk Profiline ek
olarak kisisel sitelere, forum ve paylasim sitelerine erisilebiimektedir.
Aile Profili, oyun sitelerini, sohbet sitelerini ve sosyal medya sitelerini
ayrt ayn veya birikte secme imkani sunmaktadir.
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Uluslararasi  s6zlesmeler, Anayasa ve kanunlar cercevesinde
hazirlanan GUvenli internet profillerinde; kumar, uyusturucu, terér,
siddet icerikli goéruntUler, saglk icin fehlikeli madde ftemini,
cocuklarin  cinsel istismar, fuhus, mustehcenlik, dolandinicilik ve
zararh yazilm gibi icerikleri banndiran web siteleri bulunmadidi icin
kullanicilar gUvenli bir sekilde internetten yararlanabilmektedir.

v' Cocuklar ve gencler kendi akran gruplan icinde ilefisim kurmaya
Ozendirilebilir. Eger cocuk ya da genc iletisim kurmada, iletisimi
baslatmada ve surdirmede guclik cekiyorsa, sosyal beceri
egitimlerinden faydalanilabilir. Bu konuda cocugunuza, okulunda
bulunan psikolojik danisman yardimci olabilirsiniz.

v' Bunlan yaptiginiz halde ¢cocugunuzun giderek bilgisayar oyunlaring,
bilgisayarda sohbet etmeye, sosyal medyaya vb. badgmli bir hale
geldigini gdzlUyorsaniz ve bu durum cocugunuzun okul basarisini,
sosyal yasamini olumsuz efkiliyorsa, cocugunuzun okulundaki rehber
ogretmenden yardim alin.

Avrupa Konseyi tarafindan “Cocuklar icin Gocuklarla Birlikte Bir
Avrupa insa Edelim” programi kapsaminda, internetin olumsuz
yonlerine karsi c¢ocuklarn bilgilendiren hem eglenceli hem
profeyonel bir site de bulunmaktadir. Asagida adresi verilen
adreste yer alan oyun sayesinde, bu konuda c¢ocuklar
eglendirerek bilgilendirebilirsiniz.

http://www.wildwebwoods.org/popup.php?lang=tr
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http://www.pedagogsevilyavuz.com/
http://www.rtuk.org.tr/
http://www.timeturk.com/tr

KOCASINAN

Rehberlik ve Arastirma Merkezi



http://www.kocasinanram.meb.k12.tr/
mailto:169918@meb.k12.tr
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